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1. Wstep

Portal eKRS stuzy do przekierowania do nastepujacych systemoéow MS:

1. Wyszukiwarka KRS - kazdy moze wyszuka¢ podmiot w KRS i uzyskaé informacje
odpowiadajgcg odpisowi aktualnemu lub odpisowi petnemu (taka informacja zawiera takze
dane wykreslone).

2. S24 - Rejestracja spotki, Inne wnioski — przez portal S24 mozesz ztozy¢ wniosek o wpis do
Krajowego Rejestru Sgdowego spétki z ograniczong odpowiedzialnoscig, spotki jawnej i spofki
komandytowej. Mozesz rowniez dokona¢ zmiany danych w zarejestrowanych juz spétkach, a
takze wniosek o wpis w dziale 3 rejestru przedsiebiorcow wzmianek o zlozeniu sprawozdan
finansowych i innych dokumentéw.

3. RDF — Bezptatne zgtaszanie dokumentéw finansowych — tu mozesz bezptatnie ztozy¢
sprawozdania finansowe i inne dokumenty do Repozytorium Dokumentéw Finansowych.
Ztozenie tu dokumentéw zwalnia Cie z obowigzku ztozenia na portalu eKRS ptatnego wniosku
0 wpis wzmianek o ztozeniu dokumentéw finansowych w dziale 3 rejestru przedsiebiorcow

4, Przegladarka dokumentéw finansowych — kazdy moze bezptatnie wyszukaé¢ i pobrac
dokument finansowy podmiotu wpisanego do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego. Aby wyszuka¢ dokument finansowy musisz zna¢ numer KRS podmiotu.

Dostep do tych systemow zrealizowany bedzie za pomocg odpowiednich linkdw.

Portal S24 i RDF umozliwia sktadanie elektronicznych wnioskéw i sprawozdan finansowych
podpisanych bezpiecznym podpisem elektronicznym weryfikowanym certyfikatem kwalifikowanym.
Ww. wymienionych systemach wykorzystano komponenty programistyczne Szafir SDK w celu
udostepnienia funkcjonalno$ci sktadania i weryfikowania bezpiecznego podpisu elektronicznego.
Konstrukcja podpisu elektronicznego bazuje na algorytmach szyfrowania. Podstawg dziatania tego
typu szyfrow sg dwa klucze: klucz prywatny oraz klucz publiczny. Klucz prywatny, dla zachowania
bezpieczenstwa, musi pozosta¢ pod wylaczng kontrolg jego wiasciciela, za$ klucz publiczny wraz
z informacjami o wiascicielu, w postaci certyfikatu klucza publicznego jest udostepniany wszystkim
zainteresowanym. W duzym uproszczeniu do sktadania podpiséw elektronicznych wykorzystuje sie
klucz prywatny, zas§ do weryfikacji podpisu mozna uzyé tylko iwylgcznie klucza publicznego
pochodzgcego z danej pary. Dzieki tej wlkasnosci podpis elektroniczny pozwala jednoznacznie ustalié,
kto jest autorem podpisanego dokumentu.

1.1. Zalety korzystania z podpisu elektroniczneqo

e Unikalnos¢ — kazdy dokument elektroniczny posiada unikalny podpis elektroniczny Scisle
zwigzany z danym dokumentem. Nie mozna zatem podpisu elektronicznego przygotowanego
dla danego dokumentu dotgczy¢ do innego dokumentu. Taka manipulacja zostanie wykryta w
momencie weryfikacji podpisu elektronicznego.

e Integralno$¢ - jakakolwiek zmiana dokumentu opatrzonego podpisem elektronicznym
zostanie automatycznie wykryta w momencie weryfikacji przez odbiorce podpisu
elektronicznego dotgczonego do dokumentu. Co wazne w przeciwienstwie do podpisu
wiasnorecznego weryfikacja podpisu elektronicznego zostanie wykonana w aplikacji i nie
wymaga ona zadnej specjalistycznej wiedzy od osoby, ktéra weryfikuje podpis.

o Niezaprzeczalnos¢ — tylko osoba posiadajgca dane stuzgce do sktadania podpiséw, czyli tzw.
klucz prywatny, korespondujagcy z danymi zawartymi w certyfikacie moze wygenerowac
podpis elektroniczny pod danym dokumentem.

e Potwierdzenie tozsamosci — dane osoby sktadajgcej podpis elektroniczny, zawarte w
certyfikacie, zostaly potwierdzone przez podmiot Swiadczacy ustugi certyfikacyjne. Jezeli
podpis elektroniczny, zostat pozytywnie zweryfikowany, mégt on zosta¢ ztozony jedynie przez
osobe wskazang w certyfikacie, ktéra posiadata klucz prywatny tworzacy z danym kluczem
publicznym jedng pare. Dzieki tym zaletom podpis elektroniczny zapewnia bezpieczng i
niezaprzeczalng komunikacje w sieci internetowe;j.
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W celu zlozenia podpisu nalezy umiesci¢ karte z waznym certyfikatem w czytniku kart (lub uzyc
tokena USB), a nastepnie wybra¢ funkcje ,Podpisz podpisem kwalifikowanym” na odpowiednim
ekranie aplikacji RDF. System RDF wywotuje komponent Szafir SDK, ktéry przeprowadza proces
podpisu, sktadanego przez Reprezentanta uprawnionego do podpisania danego zgtoszenia.

1.2. Obstugiwane podpisy kwalifikowane

Systemy S24 oraz RDF obstugujg podpisy elektroniczne kwalifikowane zakupione od dostawcow
certyfikatow kwalifikowanych rekomendowanych przez Ministerstwo Sprawiedliwo$ci na stronie
http://www.nccert.pl/.

Systemy przystosowane sg do obstugi podpiséow kwalifikowanych wystawionych zgodnie z nowym
standardem elDAS na terenie krajow Unii Europejskie;j.

System RDF w chwili obecnej obstuguje podpisy kwalifikowane wystawione na numer PESEL (PNOPL
lub PESEL). System S24 obstuguje natomiast podpisy kwalifikowane wystawione na numer
PESEL(PNOPL, PESEL), numer dowodu osobistego (IDC), numer paszportu (PAS), numer
identyfikacji podatkowej NIP (TIN) oraz identyfikator osobistego numeru rejestracji podatkowej
wydanej przez krajowy organ podatkowy (TAX).
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1. Wymagania techniczne niezbedne do
prawidtoweqo zlozenia podpisu elektronicznego

Do poprawnego dziatania aplikacji S24 oraz RDF do skitadania i weryfikacji bezpiecznych podpiséow

elektronicznych wymagane sg nastepujgce komponenty:

1. Posiadanie przez uzytkownika waznego podpisu kwalifikowanego, wraz z zainstalowanym
dostarczonym do niego oprogramowaniem, pozwalajgcym na komunikacje komponentow
realizujgcych podpis z kartg kryptograficzng przy wykorzystaniu interfejsu PKCS#11 w wersji 2.01
lub wyzszej.

Oprogramowanie powinno znajdowaé sie na ptycie CD, dotgczonej do zestawu z e-podpisem.
Mozna je réwniez pobra¢ ze strony internetowej dostawcy podpisu elektronicznego:
a) CenCert— PEM-HEART Signature
b) Sigillum — CryptoCard Suite
¢) KIR - CryptoCard Suite
d) CERTUM - proCertum CardManager
e) EuroCert — Charismathics Smart Security Interface Standard
2. Posiadanie systemu operacyjnego:

a) Windows 7 lub nowszy;
b) Mac OS — wersja wspierana przez dostawce podpisu elektronicznego
3. Posiadanie jednej z wymienionych przegladarek internetowych: MS Internet Explorer, Mozilla

Firefox, Google Chrome, Safari. W przypadku przegladarki Google Chrome konieczna jest
instalacja dodatkowego oprogramowania, przedstawiona w podrozdziale 2.5 niniejszej instrukcji
ze strony:
https://chrome.google.com/webstore/detail/podpis-elektroniczny-
szaf/gjalhnomhafafofonpdihihjnbafkipc/ .W przypadku Fierfoxa nalezy zainstalowac¢
dodatek ze strony:
https://www.elektronicznypodpis.pl/download/webmodule/firefox/szafir sdk web-0.0.9-
anfx.xpi patrz podrozdziat 2.6
W przypadku Opery nalezy zainstalowaé dodatek
https://addons.opera.com/pl/extensions/details/podpis-elektroniczny-szafir-sdk/

4. Posiadanie zainstalowanej najnowszej wersji srodowiska Java JRE.

5. Umozliwienie oprogramowaniu komponent Szafir SDK komunikacji z Internetem w celu
weryfikacji waznosci uzywanego podpisu kwalifikowanego — weryfikacja list CRL certyfikatu (jesli
uzytkownik korzysta z rozwigzan typu zapora sieciowa, konfiguracja zgodnie z instrukcjg
wykorzystywanej zapory sieciowej).

Aplikacja stuzgca do sktadania bezpiecznego podpisu elektronicznego weryfikowanego przy uzyciu
waznego certyfikatu kwalifikowanego uruchamia sie automatycznie, jedli spetnione sg powyzsze
warunki. W dalszej czesci dokumentu aplikacja ta bedzie nosita nazwe komponent Szafir SDK.
Instalacja srodowiska Java JRE opisana zostata w kolejnych punktach instrukcji.

1.1. Ustawienia przeqgladarki internetowej MS Internet Explorer

Aby aplikacje S24 oraz RDF mogly prawidtowo funkcjonowac¢, a w tym wykonywac: optaty, podpisy
kwalifikowane i inne operacje niezbedne jest ustawienie jego parametréw nastepujaco:
a) zainstalowaé najnowszg wersje srodowiska Java JRE - instalacja zostata opisana w punkcie
3 (konieczna jest instalacja Java JRE w wersji 32-bitowej, nawet jezeli komputer jest 64-
bitowy),
b) w celu poprawnego dziatania aplikacji przegladarka MS Internet Explorer musi by¢ w wersji
11.
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1.2. Ustawienia przeqgladarki internetowej Mozilla Firefox

Aby aplikacje S24 oraz RDF mogty prawidtowo funkcjonowac¢, a w tym wykonywac: optaty, podpisy
kwalifikowane i inne operacje niezbedne jest ustawienie jego parametrow nastepujgco:

a)

b)

zainstalowac najnowszg wersje srodowiska Java JRE — instalacja zostata opisana w punkcie
31

zainstalowa¢ komponent Szafir SDK — jezeli komponent nie zostat wczesniej zainstalowany w
przegladarce, to uzytkownik podczas proby ziozenia podpisu zostanie poinformowany o
koniecznosci zainstalowania tego komponentu. Link do pobrania komponentu Szafir SDK
zostanie wskazany uzytkownikowi (,Instalacja rozszerzenia z Web Store”).

1.3. Ustawienia przegladarki internetowej Google Chrome

Aby aplikacje S24 oraz RDF mogty prawidtowo funkcjonowac, a w tym wykonywaé: optaty, podpisy
kwalifikowane i inne operacje niezbedne jest ustawienie jego parametrow nastepujgco:

a)

b)

zainstalowac najnowszg wersje srodowiska Java JRE — instalacja zostata opisana w punkcie
31

zainstalowa¢ komponent Szafir SDK — jezeli komponent nie zostat wczes$niej zainstalowany w
przegladarce, to uzytkownik podczas proby zlozenia podpisu zostanie poinformowany o
koniecznosci zainstalowania tego komponentu. Link do pobrania komponentu Szafir SDK
zostanie wskazany uzytkownikowi (,Instalacja rozszerzenia z Web Store”).

1.4. Ustawienia przeqgladarki internetowej Opera

Aby aplikacje S24 oraz RDF mogty prawidtiowo funkcjonowaé, a w tym wykonywac: opfaty, podpisy
kwalifikowane i inne operacje niezbedne jest ustawienie jego parametrow nastepujgco:

a)

b)

zainstalowa¢ najnowszg wersje srodowiska Java JRE - instalacja zostata opisana w punkcie
31

zainstalowa¢ komponent Szafir SDK — jezeli komponent nie zostat wczesniej zainstalowany w
przegladarce, to uzytkownik podczas proby ztozenia podpisu zostanie poinformowany o
koniecznosci zainstalowania tego komponentu. Link do pobrania komponentu Szafir SDK
zostanie wskazany uzytkownikowi (,Instalacja rozszerzenia z Web Store”).
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2. Instalacja oprogramowania Java JRE

Do poprawnego dziatania funkcjonalnosci podpisywania w aplikacjach S24 oraz RDF konieczne jest
posiadanie zainstalowanej aktualnej wersji sSrodowiska uruchomieniowego JAVA JRE.

2.1. Rozpoznanie braku posiadanej instalacji srodowiska JAVA w
systemie

Do poprawnego dziatania funkcjonalnosci podpisywania wniosku w systemie konieczne jest
posiadanie zainstalowanej aktualnej wersji Srodowiska uruchomieniowego JAVA JRE.

2.1.1. System RDF — bezptatne zglaszanie dokumentéw finansowych

W przypadku braku zainstalowanego srodowiska Java nalezy wybraé link ,JAVA JRE” w oknie popup,
pojawiajgcym sie na kroku 4 ,dodaj/edycja zgtoszenie/a” (oznaczono kolorem niebieskim )

E Szafir elektronicznypodpis.pl

Przegladarka wymaga zainstalowania dedykowanej aplikacji Szafir

Host umozliwiajacej skladanie padpisu elektronicznego.

Pobierz 5zafir Host dla Windows Pobierz Szafir Host dla Linug/Mac 05

Uwaga: Po zainstalowaniu aplikacji Szafir Host nalezy przetadowacd
biezgcg strone!

lezeli aplikacja zostata prawidtowo zainstalowana i mimo tego nadal
pojawia sie niniejszy komunikat, nalezy sprawdzi¢ czy na komputerze

zainstalowane jest srodowisko uruchomieniowe lava JRE.

Srodowisko Java JRE mozna pobrac i zainstalowac z lokalizacji:

Dalsze czynno$ci instalacyjne przebiegajg wg puntku 3.2.lub 3.3

2.1.2. Portal S24 rejestracja spotek: z 0.0., jawnej i komandytowej i Z30

W przypadku braku zainstalowanego $rodowiska Java nalezy wybra¢ link ,JAVA JRE” nalezy wybrac
link przy komunikacie:

Uwaga! Aby poprawnie ztozy¢é podpis elektroniczny wymagane jest zainstalowane i uruchomione
oprogramowanie JAVA w wers;ji 7 lub wyzsze;.
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Sprawdzenie biezgcej wersji JAVA oraz instalacja jest mozliwa po kliknieciu w LINK. Po Kliknieciu w
LINK pojawia ekran do pobrania i weryfikacji oprogramowania Java i odnajdywanie nieaktualnych
wersiji.

Start Pomoc Przejdz na strone gtowng portalu

Autoryzacja ! kwalifikowany

Komunikat:

Aby poprawnie Ziozy¢ podpis elektroniczny wymagane jest zainstalowane | uruchomione oprogramowanie JAVA w wersji 7 lub wyzsze).
Sprawdzenie biezacej wersji JAVA oraz instalacja jest mozliwa po kliknigciu w link

Uruchom komponent podpisu

Dalsze czynnosci instalacyjne przebiegajg wg puntku 3.2.lub 3.3.

2.2. Instalacja najnowszej wersji srodowiska Java JRE — system
Windows

W celu instalacji srodowiska JAVA JRE w systemie Windows, nalezy:

1. Otworzy¢ przeglgdarke i wpisa¢ adres https://www.java.com/download/
2. Po otworzeniu strony klikng¢ przycisk na ponizszym rysunku ,Bezpfatne pobieranie
oprogramowania Java”

Bezptatne pobieranie oprogramowania Java

Pobierz teraz oprogramowanie Javal

Bezplatne pobieranie
oprogramowania Java

» Coto jest Java? » Czy mam zainstalowane oprogramowanie Java? » Pofrzebna pomoc?

Version 8 Update 144
Data wydania: 26 lipca 2017

Uwaga: Jesli uzytkownik wykorzystuje rozwigzania typu zapora sieciowa, przy instalacji sSrodowiska
Java JRE zaleca si¢ jej wylgczenie, badz umozliwienie instalatorowi oprogramowania Java dostepu do
sieci Internet. W niektoérych przypadkach zapora jest domysinie skonfigurowana w taki sposéb, ze
odrzuca wszystkie instalacje automatyczne i w trybie online, takie jak instalacja oprogramowania Java.
Jesli zapora nie jest witasciwie skonfigurowana, moze w pewnych sytuacjach spowodowac
zablokowanie operacji pobierania lub instalacji oprogramowania Java. Wskazéwki dotyczagce
wytgczania zapory internetowej mozna znalez¢ w instrukcji uzytkownika posiadanej zapory.

3. W przypadku korzystania z przegladarki Opera: Wybraé link Windows online (oznaczono
czerwong ramka na ponizszym rysunku).
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Pobieranie oprogramowania Java dla systemu Windows

Zalecane Version 8 Update 73
Data wydania: 5 lutego 2016

Aby pobrac najnowsza wersje oprogramowania Java, prosze wybrac plik odpowiedni dla uzywanego
systemu operacyjnego.

= Wszystkie wersje oprogramowania Java = Usuwanie starszych wersji = Coto jest Java?

Pobierajac oprogramowanie Java, potwierdza sie przeczytanie i przyjecie warunkéw umowy
licencyjnej dla uzytkownika keficowego.

Windows ) Cowybraé?

Windows Online . Po zainstalowaniu
rozmiar pliku: 718 KB M oprogramowania Java

moze by¢ konieczne
Windows Offline . zamkniecie i ponowne
rozmiar pliku: 47.94 MB Ceevhes uruc hemienie

przegladarki w celu
Windows Offline {(64-bitowa) Instrukcie wigczenia w niej
rozmiar pliku: 54.45 MB oprogramowania Java.

©c olo|®

W przypadku korzystania z pozostatych przeglgdarek: Nalezy wybra¢ na ponizszym rysunku przycisk:
.Zgadzam sie — rozpocznij bezptatne pobieranie” (tzn.:akceptacja warunkdéw umowy licencyjnej)

Pobieranie  Pomoc

G Pobieranie oprogramowania Java dla systemu Windows

» Coto jest Java? Zalecane Version 8 Update 66 (rozmiar pliku: 571 KB)
» Lsuwanis stalszeh Data wydania: 16 listapada 2015

Wersjl

» Wytaczanie

opro ramowania Java

» Komunikaty o btedach Zgadzam sie - rozpocznij
» Rozwiazywanie bezptatne pobieranie
problemdw z

oprogramowaniem Java

QR Pobierajac oprogramowanie Java, potwierdza sie przeczytanie i
przyjecie warunkow um licencyinej dla uzytkownika
Uiytkownicy 64-bitowego kolicoweqo .
systemu Windows
Czy jest uzywana
przegladarka zardwno 32- Po ukericzeniu instalacji oprogramowania Java moze by¢ konieczne — w celu wiaczenia
bitowa, jak | 64-bitowa? zainstalowanego oprogramowania Java — ponowne uruchomienie przegladarki (zamknigcie i
» Najczescief zadawane ponowne otwarcie wszystkich okien przegladarki).
pytania dotyczace 64-
bitowe] wersii = Instrukeia instalacji

oprogramowania Java dla » Wymagania systemowe

systemu Windows
Niewtadciwy system operacyjny? Wszystkie wersje oprogramowania Java.

Instalacja w trybie offline

Oprogramowanie Java lub Srodowisko wykonawcze Java moze réwniez wystepowaé pod nazwa Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, maszyna wirtualna Java, Java Vi,
JVM, VM, wiyczka Java, Java Plug-In, dodatek Java lub Java Download

Problemy z pobraniem?
Prosze sprobowacd uzyc
instalatora offline

4. W przypadku korzystania z przeglgdarki Internet Explorer: Wybra¢ przycisk Uruchom (Run)
w celu pobrania i uruchomienia pliku instalacyjnego $rodowiska Java JRE. Nalezy oczekiwaé
na zakonczenie procesu pobierania.
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‘oprogramowania Java

» Komunikaty o biedach Zgadzam sie — rozpoczni]
» Rozwiazywanie bezplatne pobieranie
probleméw z

‘oprogramowaniem Java

» Inna pomoc Pobierajac oprogr ie Java, ierdza sig przeczytanie i
przyjecie warunkéw um licencyinej dia uiytkownika

Uzytkownicy 64-bitowego Koficoweqo .

systemu Windows

Czy jest uzywana

przegladarka zarbwno 32- ﬁ Po ukericzeniu instalacji oprogramowania Java moie by¢ Konieczne — w celu wizczenia

bitowa, jak | 64-bitowa? zainstalowanego oprogramowania Java — ponowne uruchomienie przegladarki (zamknigcie i

» Najczescie zadawane ponowne otwarcie wszystkich okien przegladarki).

Dytania dotyczace 64-

bitowe] wersii » Instrukcia instalacji

oprogramowania Java dla » Wymagania systemowe

systemu Windows
Niewtasciwy system operacyjny? Wszysthie wersie oprogramowania Java.

Instalacja w trybie offline

Prablemy z pobraniem? ‘Oprogramowanie Java lub Srodowisko wykenawcze Java moze rowniez wystepowaé pod nazwa Java

Prosze sprobowat uzyc Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, maszyna wirtuaina Java, Java VM,

Czy cheesz zapisaé lub uruchomié plik JavaSetupBu73.exe (718 KB) z witryny sdlc-esd.oracle.com? | Uruchom m Zapisz ‘V| ‘ Anuluj | x

W przypadku korzystania z przeglgdarki Mozilla Firefox: Nalezy wybrac¢ przycisk Zapisz plik

’ . . . .
Ctwieranie jxpiinstall.exe u
Rozpoczeto pobieranie pliku:

[=7] jpepiinstallexe
Typ pliku: Binary File (718 KB)
Adres: http://sdlc-esd.oracle.com

Czy zapisac ten plik?

| Zapiszplik | [ Anuluj | .

Jezeli w ustawieniach wytgczona jest opcja pytania, gdzie nalezy zapisa¢ pobierany plik, zostanie on
automatycznie zapisany w domysinym katalogu (zazwyczaj jest to folder Pobrane). W przeciwnym
razie nalezy wskazac folder docelowy oraz wybrac¢ przycisk Zapisz.

Organizuj - Mowy folder 1z - @

4% Ulubione “  Biblioteka Dokumenty

%7‘_ Ostatnie migjsca Zawiera: Lokalizacji — 2

P
8 Pobrane Nazwa Data modyfikacji Typ
M Pulpit

Rozmiesé wedtug:  Folder »

| 45 Biblioteki

‘ 2 @ Dokumenty
3 Jl Muzyka
I» [&5] Obrazy
» B8 Wideo

LA T | »

Nazwa pliku: Jjepiinstall -

Zapisz jako typ: [Binary File -]

| (= Ukryj foldery [ Zopisz ][ Anuluj ]

—

Nastepnie nalezy klikng¢ na strzatke znajdujaca sie w prawym gérnym rogu, gdy zmieni kolor na
niebieski (0znaczono na rysunku czerwong ramka. Pojawi sie lista pobranych plikéw — nalezy klikng¢
na ostatnio pobrany plik.
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E1| ¢ || Q szukg ﬁ‘g Uﬁ [ ]

E Jjxpiinstall(2).exe _
-
718 KB — java.com — 10:49

Pobieranie Pomoc

. 3 s | Wyswietl wszystkie pobrane
Y Pobieranie oprogramowania Java dla systemu Wi

W przypadku korzystania z przeglgdarki Google Chrome: Jezeli w ustawieniach wytgczona jest opcja
pytania, gdzie nalezy zapisa¢ pobierany plik, zostanie on automatycznie zapisany w domysinym
katalogu (zazwyczaj jest to folder Pobrane). W przeciwnym razie nalezy wskazac¢ folder docelowy oraz
wybra¢ przycisk Zapisz.

@ Zapispwane jako =)
@@ (B Pulpnt « [ 4| [ Presmiea: Pulpi )
v imiac e My ke =- 8

% Ulubione = — P, é
% Ostatnie misjsca «EJ Fodder systemawy
8 Pobrane E
I Pulpit Grupa domowa
5 ‘ Fodder systermawy
4 Hiblioteki
E | Komputes
il Dolamenty h Feldder systermaowy
1 o Mz
b Obrazy | Karnputes
H ideo - Fodder systemawy Il
H.mm chromeinstall-8ul 3 -
Zapisz jako typ: |Application -]
=) Ukry] foldery | Zpsz | [ aouy |

Nastepnie nalezy klikngé na pobrany plik, wyswietlajgcy sie na pasku w lewym dolnym rogu
przegladarki.

i -
IEJ chromeinstall-8....exe

W przypadku korzystania z przeglgdarki Opera: Jezeli w ustawieniach wylgczona jest opcja pytania,
gdzie nalezy zapisa¢ pobierany plik, zostanie on automatycznie zapisany w domysinym katalogu
(zazwyczaj jest to folder Pobrane). W przeciwnym razie nalezy wskazac¢ folder docelowy oraz wybraé
przycisk Zapisz.
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— ==
O@ o/ Pulpit » 7 -J‘,H Proesaukoy Pulpt I
Ofganmq - Nowy foldes =~ ®
W Ulubione r AT otioteks -
4. Ostatnie meejsca | @ Folder systernowy e
8 Pobeane E-
B Pulpit Geups domows
‘{ ’ Folder systemowy
| 9 Biblictels
f _* Dokumenty h Folder systernowy
" o Muzyka
: Wi Obrazy | Komputer
B wideo = Folder systemawy =
: [TV 5117 3 - windiows-1586-fTw.exe =l
Ras y |
Zapisz jako typ- | Application v|
A Ukryj foldery [ Lepez ] [ Anuby ]

Nastepnie nalezy klikng¢ dwukrotnie na pobrany plik, wyswietlajgcy sie w prawym goérnym rogu
przegladarki.

ianual.jsp

jre-8u73-windows-i586-iftw (1).exe

1)
h—24
Download complete

Szukaj

Pobieranie Pomoc

Zasoby Pomocy

Pobieranie oprogramowania Java dla systemu Windows

5. W przypadku, gdy funkcja Kontroli konta uzytkownika systemu Windows tego wymaga, po
zakonczeniu pobierania pliku (Internet Explorer) lub po uruchomieniu pobranego pliku
instalacyjnego (pozostate przegladarki) nalezy potwierdzi¢ mozliwos¢ dokonania zmian na

komputerze (wyrazenie zgody na instalacje oprogramowania Java). Nalezy wybraé przycisk
,Yes” lub ,Tak”

V4] Programname: Java Auto Updater
~4) Verified publisher: Oracle America, Inc.
File origin: Hard drive on this computer

(%) Show details | Y |[_No ]

6. Wybrac przycisk ,Install”
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Welcome to Java

Java provides access to a world of amazing content. From business solutions
to helpful utilities and entertainment, Java makes your Internet experience
come to life.

Note: No personal information is gathered as part of our install process. Click
here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

Change destination folder [ Cancel ] i Install > i

Rozpoczyna sie proces pobierania oprogramowania Java JRE. Nalezy oczekiwa¢ na jego
zakonczenie. W niektorych przypadkach okno z ponizszego rysunku moze sie nie pojawic.

Downloading Java Installer léj

Downloading Installer Estimated time left: 19 sec

— J

Java is found everywhere - on mobile phones, desktop computers, Blu-ray Disc
players, set top boxes, and even in your car.

By installing Java, you will be able to experience the power of Java, brought to
you by Oracle.

Visit us at

Nastepnie automatycznie uruchamia si¢ wtasciwa instalacja oprogramowania Java na komputerze
uzytkownika.

Java Setup - Progress § |

Status: Installing Java

3 Billion

Devices Run Java

= la\ra' #1 Development Platform m

7. Woybra¢ przycisk ,Close” w celu zakonhczenia instalacji. W przypadku, gdy w tym punkcie
pojawi sie inny komunikat niz na ponizszym rysunku, nalezy przej$¢ do podrozdziatu 2.3 —
oznacza to, ze na komputerze istnieje juz oprogramowanie Java JRE w starszej wersji.

Rozdziat 2 - Instalacja oprogramowania Java JRE 14/54



SPRAWIEDLIWOSCI

Java Setup - Complete

v/ You have successfully installed Java

You will be prompted when Java updates are available. Always install updates
to get the latest performance and security improvements.
More about update settings

When you click close, your browser will be opened so you can verify that Java
is working.

Uwaga! Aby nowo zainstalowana wersja zostata wtgczona — nalezy ponownie uruchomic
przegladarke (zamkna¢ i ponownie otworzyé wszystkie okna przegladarki). Musi byé przy tym
wigczona obstuga jezyka JavaScript.

2.3. Instalacja najnowszej wersji srodowiska Java JRE — system
i0S

Do poprawnego dziatania funkcjonalnosci podpisywania wniosku w systemie RDF konieczne jest
posiadanie zainstalowanej aktualnej wersji sSrodowiska uruchomieniowego JAVA JRE.

W celu instalacji srodowiska JAVA JRE w systemie iOS, nalezy:

1. Otworzy¢ przegladarke i wpisa¢ adres https://www.java.com/download/
2. Woybrac przycisk ,Bezpfatne pobieranie oprogramowania Java’.

Bezptatne pobieranie oprogramowania Java

Pobierz teraz oprogramowanie Javal

Version 8 Update 144
Data wydania: 26 lipca 2017

Bezpiatne pobieranie
oprogramowania Java

» Coto jest Java? » Czy mam zainstalowane oprogramowanie Java? » Pofrzebna pomoc?

3. Nalezy wybrac przycisk: ,Zgadzam sie — rozpocznij bezpfatne pobieranie”.
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nie Pomoc

Gl Pobieranie oprogramowania Java dla systemu Windows
»Colo jest Java? Zalecane Version 8 Update 86 (rozmiar pliku: 571 KB)

» Usuwanie starszych

wers|l
» faczanie

oprogramowania Java

B Zgadzam sie - rozpocznij
» Rozwi anie bezpfatne pobieranie
problemdw z

oprogramowaniem Java

Data wydania: 16 listopada 2015

= Inna pomoe Pobierajac oprogramowanie Java, potwierdza sie przeczytanie i
przyjecie warunkéw um licencyinej dla uzytkownika
Uiytkownicy 64-bitowego kon O .
systemu Windows.
Czy jest uzywana
przegladarka zarwno 32- ﬁ Po ukoriczeniu instalacji oprogramowania Java moze byé konieczne — w celu wiaczenia
bitowa, jak | 64-bitowa? zainstalowanego oprogramowania Java — ponowne uruchomienie przegladarki (zamknigcie i
» Najczedcie] zadawane ponowne olwarcie wszystkich okien przegladarki).
pytania dotyczace G4-
bitowei wersii » Instrukcja instalacji

oprogramowania Java dia = Wymaoania systemowe

systemu Windows
Niewtasciwy system operacyjny? Wszystkie wersie oprogramowania Java.

Instalacja w trybie offline

Oprogramowanie Java lub érodowisko wykonawcze Java moze réwnie wystepowac pod nazwa Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, maszyna wirtualna Java, Java VM,
VI, VM, wiyczka Java, Java Plug-in, dodatek Java lub Java Download.

Prablemy z pobraniem?
Prosze sprobowac uzyc
instalatora offline.

4. Plik instalacyjny zostaje pobrany i zapisany w domysinym folderze lub nalezy wskazac
miejsce docelowe i zapisac plik.

5. Nalezy klikng¢ dwukrotnie na pobranym pliku, aby go uruchomic¢.

6. Nalezy klikng¢ dwukrotnie na ikonie pakietu.

. Java 8 Update 65

Java

Double-click on icon to install

3

LY
>
Java 8 Update 65

7. Nalezy wybrac¢ przycisk Next (Dalej).
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Install Java 8 Update 65

Welcome to the Java 8 Update 65

/< Installer
y —
— Java provides safe and easy access to the world of
lav a » amazing Java content. From business solutions to
helpful utilities and entertainment, Java makes your

internet experience come to life.

Cancel | (NN

8. Nalezy ponownie wybrac¢ przycisk Next (Dalej) w celu rozpoczecia instalacji.
9. Po pomys$inym zakonczeniu instalacji pojawi sie okno z potwierdzeniem. Nalezy wybrac
przycisk Close (Zamknij).

Install Java 8 Update 65

+/ You have Successfully Installed jJava 8 Update 65.

When you click Close, your browser will open so that you can
verify that Java is working.

UWAGA! Program instalacyjny powiadamia o wytgczeniu zawartosci Java w przegladarce
internetowej (jesli ono nastgpito) i udostepnia instrukcje wtgczenia zawartosci Java. Jesli poprzednio
uzytkownik wybrat ukrycie niektérych monitéw zabezpieczen dotyczgcych apletéw i aplikacji Java Web
Start, program instalacyjny udostepni opcje umozliwiajacg przywrécenie tych monitéw. Program
instalacyjny moze takze poprosi¢ o ponowne uruchomienie komputera, jesli przegladarka internetowa
nie zostata zamknieta i ponownie uruchomiona, gdy bylo wyswietlane wezwanie do wykonania tej
Czynnosci.

2.4. Weryfikacja poprawnosci instalacji oprogramowania Java

Po zakohczeniu procesu instalacji nalezy zweryfikowa¢ czy oprogramowanie Java dziata poprawnie w
wybranej przegladarce. Po zakohczeniu instalacji, automatycznie powinna otworzy¢ sie strona stuzgca
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do weryfikacji. W takim wypadku nalezy postepowa¢ zgodnie z ponizszymi instrukcjami od punktu nr
3. W przeciwnym razie nalezy:

a) Internet Explorer

1. Przejsé¢ do strony: http://www.java.com/pl
2. Woybrac¢ link ,Czy mam zainstalowane oprogramowanie Java?’

Pobieranie  Pomoc

JAVAITY,
POBIERZ JUZ DZIS

Bezplatne pobieranie
oprogramowania Java

» Cotojest Java? xl Czy mam zainstalowane oprogramowanie Java? |» Potrzebna pomoc?

3. Woybra¢ przycisk ,Weryfikacja wersji oprogramowania Java”.

Pobieranie Pomoc

e ] Weryfikacja wersji oprogramowania Java
» Co to jest Java?
» Usuwanie starszych wersji Prosze sie upewnic, Ze jest zainstalowana wersja oprogramowania Java zalecana dla uzywanego systemu
» Whylgczanie operacyjnego.
oprogramowania Java
» Komunikaty o bledach
=
robleméw z oprogramowania Java
oprogramowaniem Java
» Inna pomoc

. : Jezeli oprogramowanie Java zostalo zainstalowane niedawno, to — aby nowo zainstalowana wersja
Wszystkie wersje ] )
oprogramowania Java zostala wiaczona — nalezy ponownie uruchomic przegladarke (zamknac i ponownie otworzy¢

wszystkie okna przegladarki). Musi by¢ przy tym wigczona obstuga jezyka JavaScript.

Ahu nnhrad anranrammania

4. Czeka¢ na pojawienie sie okna ,Do you want to run this application?”. Gdy okno sie
pojawi nalezy wybrac¢ przycisk ,Run”.
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i ™y

Do you want to run this application?

¢ Name: Java Detection
Publisher: Oracle America, Inc.
e

Location: http://java.com
This application will run with unrestricted access which may put your computer
and personal information at risk. Run this application only if you trust the location
and publisher above.

Do not show this again for apps from the publisher and location above

0 More Information [ Run
\

’ Cancel

5. Po chwili powinien wyswietli¢ sie wynik weryfikaciji.

Pobieranie Pomoc

Zasoby Pomocy Zweryfikowano wersje oprogramowania Java

» Co to jest Java? .
» Usuwanie starszych wersji Gratulacje!

» Wylaczanie
oprogramowania Java

Jest zainstalowana zalecana wersja oprogramowania Java. (Version 8 Update 73).

b) Mozilla Forefox

1. Przej$é do strony: http://www.java.com/pl
2. Woybra¢ link ,Czy mam zainstalowane oprogramowanie Java?”

Pobieranie  Pomoc

JAVAITY,
POBIERZ JUZ DZIS

Bezplatne pobieranie
oprogramowania Java

» Coto jest Java? »l Czy mam zainstalowane oprogramowanie Java? |» Potrzebna pomoc?

3. Woybrac przycisk ,Weryfikacja wersji oprogramowania Java”.

Rozdziat 2 - Instalacja oprogramowania Java JRE
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Pobieranie  Pomoc

I S Weryfikacja wersji oprogramowania Java

» Coto jest Java?

» Usuwanie starszych wersji Prosze sie upewnic, ze jest zainstalowana wersja oprogramowania Java zalecana dla uzywanego systemu
» Wylgczanie operacyjnego.
oprogramowania Java

» Komunikaty o biedach

» Rozwigzywanie

probleméw z oprogramowania Java
oprogramowaniem Java

» Inna pemoc

Jezeli oprogramowanie Java zostalo zainstalowane niedawno, to — aby nowe zainstalowana wersja
zostata witaczona — nalezy ponownie uruchomic przegladarke (zamknac | ponownie otworzyé
wszystkie okna przegladarki). Musi byé przy tym wiaczona obsiuga jezyka JavaScript.

Wszystkie wersje E
oprogramowania Java

Ak nahrad Anranaramesnis

4. Wybrac link Aktywuj Java.

Pobieranie  Pomoc

AR Sprawdzanie poprawnosci instalacji

» Co to jest Java?

» Usuwanie starszych wersii
» Wylaczanie
oprogramowania Java

» Komunikaty o btedach

» Rozwiazywanie
problemow z
oprogramowaniem Java

» Inna pomoc

Wykrywanie oprogramowania Java w komputerze

Wszystkie wersje

oprogramowania Java Aplikacja wykrywajaca oprogramowanie Java wymaga zezwolenia na uruchomienie. Aby zezwolic na

kontynuacje procesu weryfikacji, prosze nacisngé przycisk Run [Uruchom].
Aby pobrac oprogramowanie W zaleznosci od skonfigurowanych ustawien systemu, moze — aby zezwoli¢ na kontynuowanie weryfikacji
Java dia innego komputera — okazaé sie konieczne odpowiedzenie na monity.
lub systemu operacyjnego,

5. Na pojawiajgcym sie oknie wybra¢ przycisk ,Pozwdl teraz”.

€ n @ Jjava.com/pl/download/installed8.jsp
x
Pozwoli¢ witrynie Attp//java.com uruchomic wtyczke
LJava”? Wiecej informacji...
I Pozwol teraz ] I Pozwal | zapamigtaj I

Zasoby Pomocy

6. Czekaé¢ na pojawienie sie okna ,Do you want to run this application?”. Gdy okno sie pojawi
nalezy wybra¢ przycisk ,Run”.
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-

Do you want to run this application?

¢ Name: Java Detection
Publisher: Oracle America, Inc.
e

Location: http://java.com
This application will run with unrestricted access which may put your computer

and personal information at risk. Run this application only if you trust the location
and publisher above.

Do not show this again for apps from the publisher and location above

0 More Information [ Run | ’ Cancel
\

7. Po chwili powinien wyswietli¢ sie wynik weryfikaciji.

Pobieranie Pomoc

Zasoby Pomocy Zweryfikowano wersje oprogramowania Java

» Co to jest Java? .
» Usuwanie starszych wersji Gratulacje!

» Wylaczanie

Jest zainstalowana zalecana wersja oprogramowania Java. (Version 8 Update 73).
oprogramowania Java

c) Google Chrome — przeprowadzenie weryfikacji nie jest mozliwe.

2.5. Konfiguracja/Sprawdzanie konfiguracji oprogramowania Java
dla podpisu kwalifikowanego w przypadku istnienia juz innych
instalacji oprogramowania Java w roznych wersjach.

Uwaga!
Przy wykonywaniu ponizszych czynnosci zalecana jest obecno$é administratora.

1. Sprawdzenie i ustawienie odpowiedniej wersji Java w przypadku wielu instalacji oprogramowania
Java. W tym celu uruchamiamy program ,Java Configure” — zgodnie z rysunkiem:
a) Klikamy przycisk ,Start”.
b) Wopisujemy stowo "Java’.
c) Klikamy ,Configure Java.

Rozdziat 2 - Instalacja oprogramowania Java JRE 21 /64



SPRAWIEDLIWOSCI

Programy (3)
HEJ Configure Java

Jawva Mission Control
[EJ About Java
@ java.exe
@ Visit Jawva.com

Dokumenty (9681)

Pliki (28520)

2l java

2l java

2 Wyswiet] wiscej

| java|

d) Wybieramy zaktadke ,Java” a nastepnie ,View”.

@ Java Control Panel = I 22

General | Lbdate@.gemtv | Advanced

About
View version information about Java Control Panel.
MNetwork Settings

Metwork settings are used when making Internet connections. By default, Java will use the network
settings in your web browser. Only advanced users should modify these settings.

[ Metwork Settings. ..

Temporary Internet Files

Files you use in Java applications are stored in a spedal folder for quick execution later. Only
advanced users should delete files or modify these settings.

Setlings... ] [ View...

Jawva in the browser iz enabled.
See the Security tab

o] [ome ] [ oo
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| @J Java Control Panel el

| General | Update | Java | security | Advanced

View and manage Java Runtime versions and settings for Java applications and applets.

[0 ][ coneal [ cov |

e) Zaznaczamy tylko 1 aktywng Jave w architekturze x86. Dla wybranej wersji zapisujemy na
kartce Sciezke gdzie jest zainstalowana nasza Java (w ponizszym przypadku jest
C:\Program File(x86)\Java\jre1.8.0_144\bin bez ,\javaw.exe”

| £ Java Runtime Envirenment Settings . ' g
Platform Product Location Path Runtime Parameters Enabled Architecture
1.8 1.8.0_144 http:/fiava.sun.com/products/.. JIC:\Program Files (x&ﬁl\]ava\ire1.8.0_144\hm\|5vaw.exe 86
= =

1.8 1.8.0_92 http:/fiava.sun.com/products/... IC:\Program Files\Javaljre1.8.0_92\binYjavaw.exe x86_64
1.6 1.6.0_45 http:/fiava.sun.com/products/... |C:\Program Files\Javaljre6\pin\javaw. exe %86_54

Find ] [ Add ] | Remove ‘

e J

2. Sprawdzenie i konfiguracja zmiennych $rodowiskowych systemu Windows. Wymagane sg
uprawnienia administratora do dokonania zmian. Wykonujemy kolejno:

a) W systemie Windows klikamy ,Start”.
b) Whpisujemy ,System”.
c) Klikamy ,System”.
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Programy (13}
ﬁ Centrum mobilnosci w systermie Windows
@ Diagnostyka pamigci systermu Windows

=3 Faksowanie i skanowanie w systemie Windows

Panel sterowania (/1)

e Zapora systermu Windowy ______--_—--
| 1% System |
Przywra systermn komputera

3

System

Dokumenty (2289) Whyswietl informacje o swoim kempute
wydajnoéci | potaczen zdalnych.
L. system
Muzvka (3)
2
p Whyswiet]l wigc
= ] [ Zaminy [ ]

d) Klikamy ,Zaawansowane ustawienia systemu”

Strona gtéwna Panelu

rrrTooe s Whyrswietl podstawowe infol

Menedzer urzgdzer Wersja systermu Windows

Windows 7 Professional

Copyright © 2009 Microsoft Con

Ustawienia zdalne

Ochrona systemu

Service Pack 1
Skorzysta) z wickszej liczby funk:

Faawansowane ustawienia

systemu

(ClRee

Systern
Klasyfikacja: Kla:
Proceson Inte
Zainstalowana pamigd 16,
(R
Twp systermu: G4 -
Pigro | dotyhk: Dla

Mazwa komputera, domena i ustawi
MNazwa komputera: GRe
Petna nazwa komputera: GRe
Opis komputera:

Domena: cor

Abktywacja systemu Windows
Systermn Windows zostat akbywow
Identyfikator produktu: 00271 -C

Fobacz tez
Centrum akcji
Windows Update

Informacje wydajnosci i
narzedzia
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e) Wybieramy zaktadke ,Zaawansowane” a nastepnie ,Zmienne Srodowiskowe”

Whatciwosci systemu | £

| MNazwa komputera I Sprzet | Zaawansowane | Ochrona systemu I Zdahyl

Aby méc przeprowadzic wiekszosé tych zmian, musisz zalogowad sie jako
Administrator.

Whydajnosa

Eekty wirualne, planowanie uiycia procesora, wykorzystanie pamieci i
pamigd wirtualna

Ustawienia...

Profile uzytkownila
Ustawienia pulpitu powigzane z logowaniem uiytlkownika

Uruchamianie i odzyskiwanie
Irformacije o unuchamianiu systemu, awarnach systemu | debugowaniu

[ OK ] [ Anuluj ] | Fastosuj

f) W zmiennych systemowych szukamy zmiennej ,PATH”, zaznaczamy i klikamy ,Edytuj”

_
Zmienne frodowiskowe e [

Imienne uzytkownika dla BKaczorowski

Zmienna Wartosd

TEMP 2LUSERPROFILE%: \AppDataLocal Temp

T™P %%USERPROFILE%:\AppData\Local Temp
Nowa... || Edywi.. || usun

Zmienne systemowe

Zmienna Wartosd -~

0s Windows_MT |:|

JCOM; EXE;.BAT;.CMD; . VBS; .VBE;.15;. ...
Platform X654 e

Nowa... || Edynj.. [[ usun |
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g) Uwaga! Tutaj ewentualnie dokonujemy zmian ktére dotyczg wersji JAVA, niewfasciwa
zmiana moze spowodowaé utrate funkcjonalnosci systemu Windows/lub dodatkowe
oprogramowanie przestanie dziataé.

Edytowanie zmienngj systemowe] | 24 |
Mazwa Zmiennej; Path
Wartosc zmiennej: ogram Files\CMakehin; 3eANT_HOME=%hin

ok | Anu

Sprawdzamy czy nie ma innej warto$ci niz tej z punktu 1e, jesli jest Sciezka do innej wersji
JAVA (katalogu) niz tej ktorej chcemy uzy¢ to usuwamy.

Czasem wartos¢ jest tak diuga ze nalezy klikngé¢ i strzatkami klawiatury nawigowaé
przéd/tyt.

Aby doda¢ nowg Sciezke nalezy nawigowaé na sam koniec wartosci nastepnie po znaku
srednik ,,;” wpisa¢ nowg wartos¢.

2.6. Usuwanie nieaktualnej wersji srodowiska Java JRE

Gdy po zakohczeniu instalacji pojawi sie komunikat jak na ponizszym rysunku, oznacza to, ze na
komputerze, oprécz zainstalowanej wtasnie najnowszej wersji srodowiska Java JRE, istnieje rowniez
jego starsza wersja. W zwigzku z tym, ze wzgledéw bezpieczenstwa, zaleca sie uruchomienie
automatycznego usuwania starej wersji oprogramowania za pomocg przycisku ,Uninstall’.

r

Java Setup - Uninstall out-of-date versions -ae C=1E

& Qut-of-Date Java versions Detected

Your machine is at risk for serious security vulnerabilities. It is highly
recommended that you promptly uninstall out-of-date versions.
See List of the Java Versions

Click "Uninstall” to remove out-of-date versions now.

i Warning: Uninstalling out-of-date versions of Java may cause some older Java
applications to no longer run. More information

| RemindMe Later | [ Uninstall> |

Po wybraniu przycisku ,Uninstall’ rozpoczyna sie proces usuwania starszych wersji oprogramowania
Java JRE.
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Status: Uninstalling Java 7 Update 79 (64-bit) (1 of 1 Java Versions)

ey

i gy ©

Po zakonczeniu powyzszego procesu nalezy wybrac przycisk ,Next”

Status: Uninstallation Complete

View list of out-of-date versions that were uninstalled

Nastepnie zostaje wyswietlony komunikat potwierdzajgcy poprawne zainstalowanie najnowszej wersji
srodowiska Java JRE — nalezy wybra¢ przycisk ,Close” .

v/ You have successfully installed Java

You will be prompted when Java updates are available. Always install updates
to get the latest performance and security improvements.
More about update settings

When you click close, your browser will be opened so you can verify that Java
is working.
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3. Instalacja dodatkoweqo oprogramowania

3.1. Dla Google Chrome

Do poprawnego dziatania aplikacji do sktadania elektronicznego podpisu w przeglagdarce Google
Chrome wymagana jest instalacja dodatkowego oprogramowania. W przypadku braku dodatkowego
oprogramowania po kliknieciu funkcjonalnosci ,Podpisz podpisem kwalifikowanym” wyswietli sie
nastepujgcy komunikat:

Szafir

elektronicznypodpis.pl

Niniejsza strona wykorzystuje komponenty podpisu elektronicznego
Szafir SDK Krajowej Izby Rozliczeniowej S.A. W wersji dla
przegladarek Google Chrome i Opera wymagana jest instalacja
dedykowanego rozszerzenia Podpis elektroniczny Szafir SDK

oraz aplikacji udostepniajacej funkcje podpisu elektronicznego.

Instalacja rozszerzenia z Web Store

Uwaga: Po zainstalowaniu rozszerzenia nalezy przetadowac biezaca

strone!

W celu instalacji nalezy klikng¢ ,Instalacja rozszerzenia z Web Store”, a nastepnie na pojawiajgcym
sie oknie wybrac¢ przycisk INSTALUJ Z CHROME WEB STORE.

1. Woybra¢ przycisk ADD TO CHROME (oznaczono czerwong ramkg) (dodanie wymaganego
rozszerzenia)
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=L Podpis elektroniczny Szafir SDK <

* c (1) | DeveloperTools | 2703users

OVERVIEW REVIEWS RELATED G4 2

@ Compatible with your device

E szanr|  Seafir SDK - Java Applet/Chrome Extension - Strona Testowa Komponenty Szafir SDK do
kwalifikowanego podpisu
Saad SO Lot sl elektronicznego jako alternatywne
rozwigzanie dla technologii apletéw
java

Rozszerzenie umozliwisiace uruchamianie
funkeji podpisu elektronicznego Szafir bez
uzycia technologii Java Applets.

@ Report Abuse
Version: 0.0.7

Updated: January 15,2016
Size: 41.57KiB

Language: polski

USERS OF THIS EXTENSION HAVE ALSO USED

a1 M Il
JSON Formatter w _L EditThisCookie /__L Eye Dropper » _L\ Stylebot
/O .9 D exws

FkAk (703) KAk (2575) Aok K A (1008)

,'__L >

- (985)

2. Wybrac przycisk Add extension (potwierdzenie dodania rozszerzenia)

x|

Add "Podpis elektroniczny
Szafir SDK"? P scoe |
It can:

« Read and change all your data on
the websites you visit

+ Communicate with cooperating
native applications

ektroi -
+ Rozliczenion| Add extension ‘ Cancel =

doper Tools

IEWS RELATED

3. Przejs¢ do zaktadki z aplikacjg RDF.

4. Wybra¢ przycisk F5 na klawiaturze.

5. W przypadku, gdy wymagane bedzie potwierdzenie nalezy wybra¢ przycisk Continue
(Kontynuuj) (potwierdzenie przetadowania strony).

arks bar. Import bookmarks now...

Confirm Form Resubmission

The page that you're looking for used information that you
entered. Returning to that page might cause any action you
took to be repeated. Do you want to continue?

elektronicznypodpis.pl Cancel

Niniejsza strona wykorzystuje komponenty podpisu elektronicznego Szafir SDK Krajowej Izby Rozliczeniowej S.A. W wersji dla
przegladarki Google Chrome wymagana jest instalacja dedykowanego rozszerzenia Szafir SDK oraz dodatkowej aplikacji
udostepniajace] funkcje podpisu elektronicznego.

Uwaga: Po zainstalowaniu rozszerzenia nalezy przeladowac biezaca strone!

ZAMKNL

6. Podpisywanie zgtoszen w przeglgdarce Google Chrome jest mozliwe.
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3.2. Dla Firefox

Do poprawnego dziatania aplikacji do sktadania elektronicznego podpisu w przegladarce Firefox
wymagana jest instalacja dodatkowego oprogramowania. W przypadku braku dodatkowego
oprogramowania po kliknieciu funkcjonalnosci ,Podpisz podpisem kwalifikowanym” wyswietli sie
nastepujacy komunikat:

Niniejsza strona wykorzystuje komponenty podpisu elektronicznego

elektronicznypodpis.pl

Szafir SDK Krajowej Izby Rozliczeniowej S.A. W wersji dla
przegladarek Google Chrome | Opera wymagana jest instalacja
dedykowanego rozszerzenia Podpis elektroniczny Szafir SDK

oraz aplikacji udostepniajacej funkcje podpisu elektronicznego.

alacja rozszerzenia z Web Store

Uwaga: Po zainstalowaniu rozszerzenia nalezy przetadowac biezaca

strone!

1. W celu instalacji nalezy klikng¢ ,Instalacja rozszerzenia z Web Store”:
2. W przypadku kiedy przeglgdarka wyswietli ponizszy komunikat: (w przeciwnym razie
przechodzimy do kolejnego podpunktu)

% Potgczenie nie jest bezpieczne

Wiasciciel witryny www.elektronicznypodpis.pl niepoprawnie J3 skonfigurowat. Program Firefox nie potaczyt sie z nig,
aby chroni¢ uzytkownika przed kradzieza informagji.

Wiecej informagji...

Automatyczne zgtaszanie podobnych temu bledow (pomaga Mozilli identyfikowac i blokowac niebezpieczne
strany)

Wrac€ do poprzedniej strony Zaawansowane

Nalezy klikngé ,Zaawansowane” , nastepnie ,Dodaj wyjatek’
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Witryna .www.elektronicznypodpis.pl” uzywa nieprawidlowego certyfikatu bezpieczenstwa.
Certyfikat nie jest zaufany, poniewaz certyfikat wystawcy jest nieznany.
Serwer moze nie wysytac wlasciwych certyfikatow posrednich.

Import dodatkowego certyfikatu gtownego moze okazac sie konieczny.

Kod btedu: SEC_ ERROR_UNKNOWMN_ISSUER

Dodaj wyjatek...

W kolejnym oknie ,Potwierdz wyjatek bezpieczenstwa’

i - - - — -—v—-—-- —
Dodanie wyjatku bezpieczefistwa g

y "x\ Praba zmiany sposobu, w jaki Firefox identyfikuje te witryne,
A Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego Zadac.

Senwer
L% =Ml i ps:/ fwww.elektroniczny podpis.pl/ download/webmodule/firef il R TR R0 TTE

|| "
Status certyfikatu

Ta witryna probuje zidentyfikowaé sig przy uzyciu nieprawidtowych informacji.

TozsamosE nieznana i

Certyfikat nie jest zaufany, poniewaz nie zostat zweryfikowany jako wystawiony przez zaufany
organ przy uzyciu bezpiecznego podpisu.

| Zachowaj ten wyjatek na state

Potwierdz wyjatek hezpietzeﬁshﬂal [ Anuluj I

3. W prawym goérnym rogu przegladarki Firefox ukaze sie zapytanie o zgode na instalacje
oprogramowania, klikamy ,Zezworl

O3  hitps://www.elekironicznypodpis.pl/download/webmodule/fir

# 10.57.5.109:8443

Firefox nie pozwolit te] witrynie zapytad o zgode na
instalacje cprograrmowania.

Lezwol Mie zerwalaj !

aby chroni€ uzytkow
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Komunikat z pozytywnym komunikatem konczy instalacje. Nalezy zamkng¢ i otworzy¢é na nowo
przegladarke.

4. Podpisywanie zgtoszen w przegladarce Firefox jest mozliwe.

3.3. Instalacja Szafir Host dla Chrome,Firefox,Opera

Szafir Host jest potrzebny dla dodatkow do przeglagdarek Chrome, Firefox, Opera (wspomnianych w
punktach 2.5, 2.6) do skfadania podpisu kwalifikowanego. Jesli korzystamy z przegladarki Internet
Explorer pomijamy ten krok. Ponizszy przyktad dotyczy systemu operacyjnego Windows.

3.3.1. Instrukcja instalacji Szafir Host przy uzyciu przeqgladarki Chrome

1. Klikamy ,Pobierz Szafir Host dla Windows” i czekamy az przeglgdarka skonczy pobieranie
pliku do instalacji.

3 -

Przegladarka wymaga zainstalowania dedykowanej aplikacji Szafir

elektronicznypodpis.pl

Host umozliwiajgce] sktadanie podpisu elektronicznego.

Pobierz Szafir Host dla Windows Pobierz Szafir Host dla Linux/Mac 0S5

Uwaga: Po zainstalowaniu aplikacji Szafir Host nalezy przetadowac
biezaca strone!

lezeli aplikacja zostata prawidlowo zainstalowana i mimo tego nadal
pojawia sie niniejszy komunikat, nalezy sprawdzi¢ czy na komputerze
zainstalowane jest srodowisko uruchomieniowe Java JRE.

Srodowisko Java JRE mozna pobrac i zainstalowac z lokalizacji:

2. Po zakonczonym pobraniu w lewym dolnym rogu przegladarki klikamy w szafirhost.msi i
przechodzimy do punktu 4.3.3.

ﬁ! szafirhostmsi &

e,
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3.3.2. Instrukcja instalacji Szafir Host przy uzyciu przegladarki Firefox

1. Klikamy prawym przyciskiem myszy w ,Pobierz Szafir Host dla Windows”.

E Szafw elektronicznypodpis.pl

Przegladarka wymaga zainstalowania dedykowanej aplikacji Szafir
Host umozliwiajgcej sktadanie podpisu elektronicznego.

Pobierz Szafir Host dla Windows Pobierz Szafir Host dla Linux/Mac 05

Uwaga: Po zainstalowaniu aplikacji Szafir Host nalezy przetadowac
biezgca strone!

Jezeli aplikacja zostata prawidlowo zainstalowana i mimo tego nadal
pojawia sie niniejszy komunikat, nalezy sprawdzi¢ czy na komputerze
zainstalowane jest srodowisko uruchomieniowe Java JRE.

Srodowisko Java JRE mozna pobrac i zainstalowac z lokalizacji:

2. Nastepnie wybieramy ,Zapisz element docelowy jako”.

elektronicznypodpis.pl

Przeglgdarka wymaga zainstalowania dedykowanej aplikacji Szafir Host umozliwiajgce)
sktadanie podpisu elektronicznego.

Pobierz Szafir Host dla Windows Pobierz Szafir Host dla Linux/Mac OS
Otwdrz odnosnik w nowej karcie
Uwaga: Po zainstalowaniu aplikacji 53 Otwérz odnognik w nowym cknie

Jezeli aplikacja zostata prawidtowo za Otworz odnosnik w nowym oknie w trybie prywatnym

komunikat, nalezy sprawdzic c a Dodaj zakdadke do odnodnika

uruchomieniowe Java JRE. Zapisz element docelowy jako...

Srodowisko Java JRE mozna pobrac i Wyslij odnoénik do Pocket

Kopiuj adres odnognika

Szukaj w Google:  Pobierz Szafir..."

Zbadaj element

3. Pojawia sie docelowe miejsce gdzie chcemy zapisac¢, wybieramy Pulpit i klikamy ,Zapisz”
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Organizuj « Mowy folder B - (7]
4 * Ulubione
"5l Ostatnie migjsca
m Pobrane 18 Komputer
lL M Pulpit ‘Siec’
Mazwa pliku: szafirhost.msi -
Zapisz jako typ: | Wszystkie pliki (*.7) A
(& Ukryj foldery | Zopisz | | Anulyj

4. Przechodzimy do Pulpitu i podwdjnie klikamy w szafirhost.msi. Aplikacja instalatora Szafir
Host zostanie uruchomiona. Przechodzimy do kroku 4.3.3.
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3.3.3. Kroki instalacji Szafir Host

1. Zgoda na uruchomienie instalatora — klikamy ,Uruchom”. Jeéli jesteSmy zalogowani z
prawami Administratora to zapytanie moze sie nie pojawic.

Czy chcesz uruchomic ten plik?

] Mazwa: Ch\Users\bkaczorowskiDownloads\szafirhost.msi
I ‘:? Wydawca: Krajowa Izba Rozliczeniowa 5.A.
Typ: Pakiet Instalatora Windows

Od: Ch\Users\bkaczorowskivDownloadshszafirhost.msi

[ Unchom | [ Aodi |

| Zawsze pytaj przed otwarciem tego pliku

) Pliki pochodzace z Intemetu moagg byd uivteczne, ale ten typ pliku

[ moze by szkodlivwy dia komputera. Unuchamiaj wylacznie
oprogramowanie pochodzgee od zaufanych wydawcow. Jakie jest
zagrozenie?

4

2. Akceptacja warunkow licencji — zaznaczamy ,Akceptuje warunki Umowy licencyjnej ” i
klikamy ,Zainstaluj”

Przeczytaj umowse licencyjng produktu Szafir
Host 1.0.7

WARUNKI LICENCYJNE

Ninigjsze warunki licencyjne, zwane dalej Licencia®,
okreslajg prawnie wiazace zasady i warunki korzystania
z aplikacji ,Szafir, zwanej dalej .Oprogramowanien,
autorstwa Krajowej lzby Rozliczeniowej S.A. (KIR
S5.A7), przez osobe fizyczng, prawng lub jednostkg
organizacyjng nieposiadajacg osobowosci prawnej,
ktora poprzez takie czynnosci jak odebranie nosnika,
instalowanie, kopiowanie, pobieranie z sieci, uzyskanie
dostepu lub inne czynnosci zmierzajace do skorzystania
Z Oprogramowania, staje sig strong Licencji -
.Licencjobiorca” - i jest zobowigzana do przestrzegania -

Akceptuje warunki Umowy licencyjnej

)

[ Druky | owstecz || zainstahg | [ Anu |

3. Jesli w trakcie instalacji pojawi sie zapytanie ,czy wyrazasz zgode na instalacje szafirhost.msi”
wybieramy ,Tak”
4. Komunikat pomysinej instalacji, wybieramy ,Zakoncz’.
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Kreator instalacji produktu Szafir Host
1.0.7 ukonczyt prace

Kliknij przycisk Zakoncz, aby zakoriczyc prace Kreatora
instaladii.

Wstecz |[ Zakoricz ] | Anuluj | m

Instalacja Szafir Host przebiegta pomysinie
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4. Konfiguracja oprogramowania JAVA na potrzeby
skladania podpisu elektronicznego

Instrukcja przeznaczona jest dla uzytkownikdw majacych problem z prawidtowym ztozeniem podpisu
elektronicznego. Procedury zawarte w instrukcji wykonuje sie tylko w przypadku, gdy uzytkownik ma
problem z uruchomieniem apletu Javy ,Szafir’ stuzgcego do podpisywania wnioskéw. Uzytkownik
czynnosci opisane w instrukcji wykonuje jednorazowo na kazdej stacji roboczej, dla ktérej wystepuje
problem z uruchomieniem apletu ,Szafir”.

Uwaga!

Instrukcja nie dotyczy uzytkownikéw, u ktérych podpisanie wniosku podpisem elektronicznym dziata
poprawnie. W przypadku jakichkolwiek watpliwosci zwigzanych z wykonaniem czynnos$ci zawartych w
instrukcji zaleca sie jej wykonanie (w miare dostepnosci) w obecnosci lokalnego
administratora/informatyka.

4.1. Konfiguracja ustawien Java — konfiguracja proxy

Do poprawnego skonfigurowanie ustawien Java uzytkownik powinien zna¢ adres IP i port serwera.
Wartos¢ adresu IP i portu serwera uzyskamy z ustawien przegladarki internetowej, z ktérej korzysta
uzytkownik lub od lokalnego administratora sieci/dostawcy internetu. Jak sprawdzi¢ ustawienia
serwera proxy w przegladarce zostato opisane w pkt. 5.1 w zaleznosci od uzywanej przegladarki.
Oprogramowanie Java musi by¢ we wiasciwej dla przegladarki internetowej wersji.

Otworzy¢ panel konfiguracyjny Java (Panel sterowania -> Java -> General -> Network Settings)

Java Control Panel

General | Update | Java Security | Advanced |

About

View version information about Java Control Panel.

Network settings are used when making Internet connections. By default, Java will
use the network settings in your web browser. Only advanced users should modify
these settings.

MNetwork Settings

[ Metwork Settings... |

Temporary Internet Files

Files you use in Java applications are stored in a special folder For quick execution
later. Only advanced users should delete files or modify these settings.

[ Settings... ][ View... ]

Java in the browser is enabled.  See the Security tab

[ OK ][ Cancel ]

Rozdziat 4 - Konfiguracja oprogramowania JAVA na potrzeby sktadania podpisu elektronicznego
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Wprowadzi¢ Address i Port w Use Proxy Server (adres i port musi by¢ taki sam jak ten, zdefinowany w
przegladarce internetowej).

Network Settings r§|

Cwverride browser proxy settings,

() Use browser setkings

(%) Use proxy server

| Address: Port: I

[ | Bypass proxy server For local addresses

{:} Ilse aukamatic prosxy configuration scripk

() Direct connection

Ik, ] [ Cancel

Zatwierdzi¢ zmiany i uruchomic¢ ponownie przeglgdarke.

4.2. Podglad ustawien serwera proxy dla przegladarki internetowej

Do konfiguracji apletu Java ,Szafir’ niezbedny bedzie adres serwera proxy ustawiony w przeglgdarce
internetowej (jesli jest ustawiony w przeglgdarce). W jaki sposéb sprawdzi¢ adres proxy dla wybranej
przegladarki opisujg pkt. 5.2.1, 5.2.2, 5.2.3. Uzytkownik nie modyfikuje ustawien przegladarki.

42.1. Jak sprawdzi¢ ustawienia serwera proxy w przegladarce Internet
Explorer

Z menu Narzedzia wybra¢ ,,Internet Options”.

Print »
File »
Zoom (100%) >
Safety »

Add site to Start menu

View downloads Ctrl+)
Manage add-ons

F12 Developer Tools

Go to pinned sites

Compatibility View settings

Internet options

About Internet Explorer

Rozdziat 4 - Konfiguracja oprogramowania JAVA na potrzeby sktadania podpisu elektronicznego
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Przej$¢ na zaktadke ,,Connection” i wybrac ,,LAN settings”.
(et Onbons N (-2 [
| General | security | Privacy | Content | Connections | Programs | Advanced

To set up an Internet connection, dick

Setup.

Dial-up and Virtual Private Network settings

&3 Internet
&3 T-Mobile PL

Choose Settings if you need to configure a proxy |

server for a connection. I

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections.  LAN settings
Choose Settings above for dial-up settings.

[oc J[ concd J[ apov |

-~ vy

W sekcji Serwer proxy widoczny jest adres srevera proxy i port, pod ktérym dostepna jest ustuga.

-
Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
Use automatic configuration script
Address  ttp://proxyconf.my-t-solutions.net/

Proxy server

UseaproxyserverforyowLAN(Thesesetﬁngswiﬂnotapptho
dial-up or VPN connections).

Address: fP;rzykladil Port: [ Advanced J

[V]Bypass proxy server for local addresses

o [ cancel |

\_ == )
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Skopiowac lub zapamietaé adres i port, ustawienia te beda potrzebne do konfiguracji ustawien Java
(pkt. 5.1.)

4.2.2. Jak sprawdzi¢ ustawienia serwera proxy w przeqgladarce Google Chrome

Wybraé znajdujgca sie w prawej czesci okna przegladarki ikone ,,Dostosowywanie i kontrolowanie
Google Chrome”.

I e
savy] © 2 (=)

Wybra¢ “Ustawienia > Pokaz ustawienia zaawansowane”. W sekcji ,,Sie¢” nacisng¢ ,,Zmien
ustawienia serwera proxy”.

Chrome Ustawienia Przeszukaj

Historia [ Wysylaj zadanie ,Bez sledzenia” podczas przegladania

Rozszerzenia

Hasta i formularze
Ustawienia

¥ Wiacz autouzupelnianie, by wypelniac formularze internetowe jednym kliknieciem.

Zarzadzaj ustawieniami autouzupeiniania
Informacje

Proponuj zapamietywanie hasel internetowych. [ Zarzadzaj hastami

Tresci internetowe

Rozmiar czcionki: | Sredni v \ Dostosuj czcionki...
Powigkszenie strony:| 100% S
Siec

Program Google Chrome uzywa do {aczenia sie z siecig ustawien serwera proxy z systemu Twojego komputera.

Zmien ustawienia serwera proxy...

Jezyki
Zmien sposob, w jaki Chrome obstuguje i wyswietla jezyki. Wiecej informacji

i Ustawienia jezyka 1 wprowadzania tresci... ‘

Proponuj tlumaczenie stron w obcych jezykach. B Wiecej jezykow

Pobrane pliki

Zapisuj pobrane pliki w: | C:\Users\a182655\Downloads | Zmied.. |

Przejs¢ do sekcji Sie¢ i wybraé ,,Zmien ustawienia proxy”, a nastepnie na zaktadke ,,Connection” i
klikna¢ ,,LAN settings”.
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rIntemet Options - A m

| General | Security | Privacy | Content | Connections | programs | Advanced |

To set up an Internet connection, dick [ Setup ]
Setup.

Dial-up and Virtual Private Network settings

&3 Internet [ Add... ]
&3 T-Mobile PL =
[ Addven.. |
| [ Remove... ] '
Choose Settings if you need to configure a proxy [ Settings ]

server for a connection. |

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections. | LAN settings |
Choose Settings above for dial-up settings.

[Lok ][ cancel || apply |

- Y,

W sekcji Serwer proxy widoczny jest adres srevera proxy i port, pod ktérym dostepna jest ustuga.

-
Local Area Network (LAN) Settings )

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
[¥] Use automatic configuration script
Address  ttp:/fproxyconf.my-it-solutions.net/

-Proxy server

UseaproxyserverforyowLAN(Thesesetﬁngswiﬂnotapplyto
dial-up or VPN connections).

Address: [—p;rZVk'adil Port: [ Advanced J

[]Bypass proxy server for local addresses
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Skopiowac lub zapamietac adres i port, ustawienia te bedg potrzebne do konfiguracji ustawien Java
(pkt.5.1.)

4.2.3. Jak sprawdzi¢ ustawienia serwera proxy w przegladarce Mozilla Firefox

Z menu narzedzia wybierac¢ ,,Opcje”. Przejs¢ na zaktadke ,,Zaawansowane > Sie¢”.

Zaawansowane

Trescd w pamied podreczne]
Tredol w pamigct pockgeane) zaymu)g cbecrie 17,0 MB na dysku [ Wygzy$é teraz ]
|| Uzywayrecanego zarzadzania pamiciy pocecany

Ogarkzpamed pockecangdo. 350 MB

Tresdi dia trybu offiine | dane u2ytkownika
Pamied pocracana aplkacy 2aJmue obecrie O B na dysku | Wyczyd teraz
[ Powadamiay, kiedy wiryna popeos o modiwoéé peaechowywania danych da rybu offine Wy,

Nastepjace wiryry mogy pezechowywad dane da trybu offine:
{ 1

W sekcji Potgczenie, klikngé ,,Ustawienia”.
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Skopiowac lub zapamietaé¢ adres i port z sekcji ,Reczna konfiguracja serweréw proxy”, ustawienia te
bedg potrzebne do konfiguracji ustawien Java (pkt. 5.1.)

4.2.4. Jak sprawdzi¢ ustawienia serwera proxy w przegladarce Opera

Z menu przegladarki wybiera¢ Ustawienia => Preferencje. Przej$¢ na zaktadke Zaawansowane =>
Sie¢ i klikng¢ Serwery Proxy.

222 Speed Dial

]3] (=) (D) ) m e

| Genesal | Forms | Search | Webpages| Advanced |

Tabs Configure proxy servers if you don't have a direct connection to the
Browsing Internet
Notifications I Proxy S ) l
Content
Eonts Choose where Opera should go when you enter a single word in the
address field
Downloads
Programs I Server Name Completion...
History Encode international web addresses with UTF-8
Cookies
Security Send referrer information
Storage Enable automatic redirection
Toolbars Enable geolocation
Shf)rtcuts Max connections to a server 16 (default) v
Voice
Max total connections 64 (default) v
ok || cancet || Hep |
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HTTP | fastun.com

[] HTTPS |

[7] FTP

|
["] Gopher |
|

[[] wals

Enable HTTP 1.1 for proxy

Use proxy for local servers

Do not use proxy on the addresses below

[] Use automatic proxy configuration

file://C:\Windows\proxy.pac

[ ok

Skopiowa¢ lub zapamietaé¢ adres i port z sekcji ,Reczna konfiguracja serwerdw proxy”, ustawienia te
bedg potrzebne do konfiguracji ustawien Java (pkt.5.1.)

Rozdziat 4 - Konfiguracja oprogramowania JAVA na potrzeby sktadania podpisu elektronicznego
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5. Proces skiadania podpisu elektroniczneqgo w S24

5.1. Zlozenie podpisu pod dokumentami i wnioskami

Dokumenty w systemie mozna podpisa¢ uzywajac:
1. podpisu elektronicznego kwalifikowanego. Jest to podpis zakupiony od dostawcy
certyfikatéw kwalifikowanych rekomendowanych przez Ministerstwo Sprawiedliwosci lub
2. podpisu zaufanego ePUAP: aby uzyska¢ takg mozliwos¢ nalezy przejs¢ do
strony http://epuap.gov.pl/wps/portal i postepowac zgodnie z instrukcjami.

Uwagal!

Zaufany podpis z ePUAP jest realizowany bez uzycia karty certyfikacyjnej. Opis sktadania podpisu z
ePUAP opisywany jest w ,S24-DP_DokumentacjaUzytkownika S24_....".

Podpis kwalifikowany — jest elektronicznym podpisem réwnowaznym podpisowi wilasnorecznemu.
Stuzy do podpisywania dokumentéw i umoéw, ktére majg moc prawng. Podpis kwalifikowany jest
weryfikowany waznym kwalifikowanym certyfikatem i sktadany jest przy pomocy bezpiecznego
urzgdzenia do sktadania podpisu. Podpis kwalifikowany dzieli sie na:

e podpis zewnetrzny (obecnie wdrozenie tego podpisu zostato zawieszone) — to podpis
elektroniczny stanowigcy zewnetrzny w stosunku do podpisywanych danych, odrebny plik o
wielkosci ok. 6 kB. Podpisem zewnetrznym podpisywaé mozna dowolne pliki (0 dowolnym
formacie) i wielkosci. Plik podpisu przekazuje sie odbiorcy razem z plikiem podpisywanym. Plik z
podpisem zewnetrznym nie zawiera tresci podpisywanego pliku, bedzie zawierat tylko informacje
o0 podpisie. Tu nalezy pamietaé, ze w trakcie podpisu trzeba dostarczy¢ podpisany dokument
wraz z jego podpisem.

o podpis wewnetrzny - podpis elektroniczny otoczony przez podpisywane dane. Ten typ podpisu
stosuje sie w plikach majgcych strukture (format XML) umozliwiajgcg osadzenie danych
tworzacych podpis w kontenerze (bloku) zawierajgcym dane tworzgce dokument. Podpis
zabezpiecza jednak owe dane — i gdyby ktérykolwiek ze znakéw w dowolnym kontenerze zostat
zmieniony, podpis bedzie zweryfikowany negatywnie. Gdyby usung¢ kontener zawierajgcy podpis
z kontenera dokumentu gtéwnego, bedzie on identyczny jak dokument przed podpisem. Plik z
podpisem wewnetrznym zawiera tre$¢ podpisywanego dokumentu oraz informacje o podpisie.

Uwaga!
Obecnie system S24 i RDF uzywa tylko podpis wewnetrzny.

Szczegotowe zasady podpisania okreslonego pliku podpisem kwalifikowanym zewnetrznym lub
wewnetrznym opisane sg w zakupywanych przez uzytkownikédw bezpiecznych urzgadzeniach do
skfadania podpisu. W systemie S24 i RDF pliki z podpisem kwalifikowanym zewnetrznym lub
wewnetrznym sg jedynie zatgczane.

Uwagi!

1. Podpis kwalifikowany moze by¢ realizowany przy uzyciu wielu kart. Dla przyktadu karta
Certum zostata opracowana przez firme ASSECO SA w Szczecinie (obecnie Asseco Poland
S.A)) lub karta PWPW opracowana przez Polskg Wytwdrnie Papierow Wartosciowych.

2. Realizacja podpisu kwalifikowanego przy uzyciu dowolnej karty przebiega w podobny sposéb.

3. Osoba, ktdéra aktualnie jest zawieszona nie moze ztozyé podpisu pod zadnym dokumentem
(np. wniosku).
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5.2. Opis skladania podpisu kwalifikowanego

Zarejestrowane dokumenty i wnioski podpisujemy naciskajac przycisk ,Podpisy’. Ze wzgledu na
konieczno$¢ sprawdzania oséb w profilu spétki, a kidérzy powinni sktada¢ podpisy wprowadzono
zasade podpowiadania tych osdb na wielu zaktadkach z podpisami.

Proces realizacji podpiséw przebiega w nastepujgcy sposab:

e po przejsciu na zaktadke ,Podpisy” - system sprawdza prawidtowos¢ wprowadzonych
danych. W przypadku btedéw informuje uzytkownika, w ktorych krokach wystepuje btad np.:

Btad podczas sprawdzania poprawnosci dokumentu

Podczas sprawdzania poprawnosci catego dokumentu wystapity btedy:

Krok 1

Mumer uchwaly jest wymagany

e w przypadku braku btedéw aplikacja umozliwia uzytkownikowi przej$cia do zaktadki ,Podpisy”.

Portal S24 czy RDF przechodzac na zaktadke z ,Podpisami’ prezentuje dwa sposoby
podpowiadania oséb do podpisu:

1. Kiedy pojawia sie lista z nazwiskami — wybieramy nazwisko i uruchamiamy przycisk
,PODPISZ” lub tez

B Dchumenty Keokt  Keok2  Krok)  Krokd  Podgesy
Uota podoiania Ocba podgesmacs Podpesans w emintey

1 NEPOOPEANO whasoym X PODETSZ
D Wriosie

2 NEPOOPSANG ! ! NOWA SPOUKA Z OGRANCZONA OOPOWEDIALNOSCIA o PODPISZ

3 NEPOOPSANO ] wiatmym X PODPSZ
£2 Korespondenga
B Kajests i

2. Moga by¢ réwniez przypadki kiedy brak jest listy z nazwiskami — wéwczas pojawia sie
komunikat:
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[ Dokumenty Krok1  Podpisy
Data podpisania Osoba podpisujaca

B Dokumenty

Podpisuje w imieniu

[ Wnioski
Przed Ziozeniem pierwszego podpisu nalezy dodat do listy podpisujacych wszystkie osoby,
kiore sa zobligowane do zlozenia podpisu pod dokumentem

3 Korespondencia

W Rejestr zmian

Usuri osobe Dodaj 0sobe podpisujaca

Po jego zamknieciu komunikatu uruchamiamy przycisk ,Dodaj osobe podpisujgcg’ co spowoduje
otwarcie kolejnego okna z mozliwoscig dodania do listy podpiséw okreslonej osoby. Sg tu dwie

mozliwosci:

o Wybrania osoby podpisujgcej z profilu spofki lub tez

Dodaj osobe podpsuiacy

Wybieranke podpisujacego z profiu osoby
’imrw Drugie | Nazwisko Narwisko - drug  Typ Numer Osoby rep
Imiq  Marwisko
BERATASARANDA KSAMILGKSAMIL BERATASARANI CELO CELOSKY l

PASZPORT

SPOLKA AKCY.N/ NOWA SPOLKA AKCY.INA NUMERKRS 0000000001 w,

o Po wybraniu zaktadki ,Dodanie dowolnej osoby podpisujgcej” istnieje mozliwos¢ dodania
dowolnej osoby, ktéra podpisze wybrany dokument. uruchamiamy przycisk ,Dodaj”.
Wdéwczas wybrane lub dodane nazwisko trafi na liste z podpisami (dalej patrz pkt. 1).

Dodaj osobe podpisujaca

z profilu osoby
Imig Drugie imig Mazwisko* Drugie nazwisko
| AN [ -
P I ko dla 06 iadaj P e
ESEL (pole tylko dia 0560 p ich numer PESEL) QW imieniu wiasnym

oogesasnoas

Dodaj

Istnieje mozliwos¢ usuniecia z listy wybranej osoby. Po zaznaczeniu osoby uruchamiamy przycisk
LUsun’.

Uwaga!
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W przypadku wyboru ,osoby prawnej’, na liste z podpisami trafig wszyscy reprezentanci ,osoby
prawnej”.

Po wybraniu os6b do podpisu dokumentu lista ta moze przedstawiac si¢ jak nize;.

B Dokimesty Wiok1  Podgisy
Dista podpizania Dsoba podgisupcs Fodpisaje w irmena
NE FODFISAND [ — whznym o POOFISZ
I Whioska .
2 ME POOPISAND W o PODMS?
B Korespondinos
M Rl 5

Po zaznaczeniu osoby z listy uruchamiamy przycisk ,,Podpisz”. Aplikacja przechodzi do ekranu
»Podpisy”.

Moje przedsiebiorstwa Moje konto Pomoc Przejdz na strong giowng portalu

Moj podmiot | Podpisy / Podpisz
Z PODPISY
Nazwa spot
Zatwierdzenle sprawozdania finansowago sp. 2 0.0. bez obecnoscl rewidenta
D! SZ0O_14633/286/2017/957 1/28ZZBOR Data: 04-10-2017 Status.  Rodoczy - poprawny
Podpls w imieniu
Imig Drugie imig Nazwisko PESEL

Dokument tozsamosa Numer dokumentu Organ wydajacy

Poka2 dokument

€ Vistez

Przy realizacji podpiséw we wszystkich spdtkach wykorzystywany jest identyczny sam sposob
sktadania podpisow.

Jak wczesniej wspomniano w portalu eKRS wykorzystywane sg podpisy:

1. zaufany ePUAP oraz
2. bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu.

5.2.1. Podpis kwalifikowany wewnetrzny przy uzyciu karty

W zaleznoéci od wykorzystywanej przegladarki internetowej realizacja podpisu kwalifikowanego
przebiega odmiennie (zwigzane jest to z wykorzystaniem oprogramowania Java). | tak dla
przegladarki:

A. Internet Explorer proces realizacji z podpisem kwalifikowanym przebiega w nastepujgcy sposob:
Proces realizacji z podpisem kwalifikowanym przebiega w nastepujacy sposob:

1. Uruchamiamy przycisk ,Podpisz”. Pojawia sie nizej zamieszczony ekran na ktérym widoczne
bedg w kolorze zielonym dostepne dwa przyciski dla danej podpisujacej osoby. Przed
uruchomieniem dowolnego przycisku z podpisem sprawdzamy:

e Prawidtowos$¢ widocznych wtasnych danych. W przypadku btednych danych powracamy
przyciskiem "Wstecz” w celu dokonania poprawek.

o Powrét do aktualizacji danych skutkuje tym, ze dokonane wczesniej podpisy przez inne
osoby spowoduje usunigcie tych podpisow.

Rozdziat 5 - Proces sktadania podpisu elektronicznego w S24 48 /64



SPRAWIEDLIWOSCI

Podpisy powinny by¢ realizowane wowczas, gdy wszystkie dane wprowadzone do
rejestracji danej spotki sg prawidtowe.

g portalu

M6| podmiot / Podpisy / Podpisz

& PODPISY

Nazwa spétd

Zatwierazenle sprawozdania finansowego sp. 2 0.0 bez obecnosdl rewidenta

ID: SZ0O_14633/286/2017/957 1/ZSZZBOR Data: 04-10-2017 Stalus.  Roboczy - poprawny
Podpis w imieniu
Imig Drugse imig Nazwisko PESEL
..,
Tumer dokumento Brgan wydazacy

Doxument 1025amosa

€ Wistez

e Przyciskiem ,Pokaz dokument’” mozemy sprawdzi¢ zawarto$¢ podpisywanego
dokumentu. W tym celu uruchamiamy ww. przycisk. Otwiera sie okno z mozliwoscig
zapisania lub podglgdu dokumentu (pojawienie sie okienka otwarcia zalezy od

przegladarki).

Otwieranie Umowa spé ki spé ki z o.0..pdf x|

Rozpoczeto pobieranie plku:
L Umowa sp6 ki spé ki z o.0..pdf
Typ pliku: Adobe Acrobat Document
Adres: http://10.57.4.173:5080

Po zakoriczeniu pobierana:
¥ {Gtworz za pomoca; | Adobe Reader (domyeiny) |
€ zapiszplic
= | Zapar i dla plilGw tego typ
ks

Po uruchomieniu ,Otwérz za pomocq” (pdf) otwiera sie podpisywany przez nas dokument np.:
»,Umowa spotki z 0.0. ”.

2. Uruchamiamy przycisk ,Podpisz podpisem kwalifikowanym”. Po uruchomieniu tego
przycisku system przechodzi na strone wtasciciela wydajacego karte, gdzie wywotywany jest
certyfikat (pokazuje sie konsola javy - jezeli jest ma uruchomiong konsole). Pojawia sie napis
»,Czekaj na inicjalizacje oprogramowania do podpisu” — pod warunkiem, Ze jest ustawiona

okreslona konfiguracja javy

4954
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Viczytuje Kiasy z pliku sers/MBOGDA~1/AppData/L i
> Wezytuje Kasy z pliku sers{MBOGDA~1/AppData/LocalTempfar yptodialog
> Wezytuje Kasy 2 pliu sers{MBOGDA~1/AppData/LocalTempfcryptoengi
> Wezytuje Kasy z pliu: file:/C:fUsersMBOGDA1/AppDataLocalTempjcryptohelp.
> Wezytuje Wasy z plixu: file:/C: fUsers/MBOGDA~1/AppDats LocalfTempferyptoiibrar
= Wezytuje Kasy z pliku: sers/MBOGDA~1/AppData/Local [Temp/DINativesn
-> Wizytuje Kasy z pliku: file:/C: Users/MBOGDA~ 1/AppData/Local /Temp/DINativeSn
~> Wezytuje Kiasy z plikus file:/C: /UsersMBOGDA~ 1/AppData/L ocal fTemp/iakPkcs 111
> Wezytuje Kasy 2 pliku sers{MBOGDA~1/AppData/LocalTempfiText-2. 1.7
> Wezytuje Kasy 2 pliu sers{MBOGDA~1/AppData/LocalTemp/iaxrpc.jar
> Wezytuje Kasy z pliku: fle:/C: lUsers/MBOGDA~ 1/AppData/Local fTempfina-4.0.0.jc
> Wezytuje Kasy z pliku: file:/C: lUsers/MBOGDA~ 1/AppData/Local fTempfina_Windov &

-> Wizytuje Kiasy z pliku: sers/MBOGDA~1/AppData/Local/Temp/jpedal_lgpl. LIWOSCI
-> Wzytuje Kasy z pliku: file:/C: AUsers/MBOGDA~1/AppData/Local /Temp irutils. jar UIQUE TRIBUENDI
le:/C: fUsers{MBOGDA~1/AppDatsLocal/Temp/Mozilalnter
sers{MBOGDA~1/AppData/Local Temp/swing-ayou
sers{MBOGDA~1/AppData/LocalTempfswt-4. 5-nir
le:/C:fUsers/MBOGDA~1/AppData L ocal Tempfusdl4j-1.5.
d

pl.com.kir.crypto.applet.v => initAndStart => start

4 b

Komunikat

Aby poprawnie ziozy¢ podpis elekironiczny wymagane jest zainstalowane | uruchomione oprogramowanie JAVA w wersji 7 lub wyzszej
Sprawdzenie biezace]j wersji JAVA oraz instalacja jest mozliwa po kliknigciu w link.

Przeslij podpis
Czekaj na inicjalizacje oprogramowania do podpisu. .

3. Po pozytywnej identyfikacji system na chwile powraca na Portal eKRS. Po pewnym czasie
(nawet kilku minutowym) pojawia sie kolejne okno. Pojawia sie napis ,Podpisz”, ktory
uruchamiamy.

Komunikat

Aby poprawnie ziozyé podpis elektroniczny wymagane jest zainstalowane | uruchomione oprogramowanie JAVA W Wersji 7 Iub wyzsze|
Sprawdzenie biezace wersji JAVA oraz instalacja jest moziwa po Kiiknieciu w link

Przesiij podpis

Podpisz

4. Pojawia sie kolejne okno gdzie zaznaczamy przycisk ,Allow”

Security Warning

]
L]

Allow access to the following application from this web site?
Web Site:  http://10.57.4. 173:8080

Application: Szafir Aplet
Publisher:  Krajowa Izba Roziiczeniowa S.A.

This web site is requesting access and contral of the Java application shown above. Allow
access only if you trust the web site and know that the application is intended to run on
this site.

[~ Do not show this again for this app and web site, Allow | Do Mot Allow I

(W - -
\}) More information

5. Pojawia sie kolejne okno do podania kodu PIN. Nastepnie uruchamiamy przycisk ,Akceptuj”.
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6. Kod ten wpisujemy do aktywnego pola podpisu i uruchamiamy przycisk ”Akceptuj”. Po
prawidtowej autoryzacji nastepuje przekierowanie ze strony Szafir Host na Portal eKRS. Po

przekierowaniu na Portal eKRS uzyskujemy informacje , ze ,Plik zostat podpisany poprawnie
podpisem kwalifikowanym?”.

Il Status podpisu kwalifikowanego

v Pik

€ Wstecz

7. Ostatnim krokiem przy sktadaniu podpisu jest konieczno$¢ uruchomienia przycisku "Wstecz”,
po ktérym nastgpi przekierowanie na Portal eKRS. Tym samym ziozenie elektronicznego
podpisu pod wybranym nazwiskiem za pomocg podpisu kwalifikowanego zostato zakonczone.
Po prawidtowym dokonaniu podpisu i przekierowaniu na Portal eKRS — Portal eKRS powraca
ponownie na ekran z punktu 1 z tg r6znicg, ze w tabeli ,Podpisy do dokumentu” w kolumnie
,Data podpisania” wstawiona jest data podpisu elektronicznego wraz godzing, minutami i
sekundami ztoZzenia podpisu, a przycisk ,PODPISZ” jest niedostepny.

Krok 1 Krok2  Krok 3 Krok4 Krok§ Krok6é  Podpisy

Data podpisania Osoba podpisujaca Podpisuje w imieniu

05-06-2017 11:08:46 [ s i} wiasnym

05062017 12743

3 NE PODPISANO | s | NOWA SPOLKA AKCYINA

4 NE PODPISANO ADAM KOWAL

X PODPISZ

wiasnym A PODPISZ

7 7

Przyciskiem ,Wr6é” mozemy powrdci¢ do dalszej na rejestracji spétki.

Realizujgc punkt 5 i uzywajgc przycisku ,Anuluj” system przechodzi na poprzedni ekran, az w
koncu poinformuje nas komunikatem ,Dane podpisu nie zgadzajg sie z danymi uzytkownika”.
10. Jezeli wprowadzimy nieprawidiowy kod autoryzacyjny do aktywnego pola podpisu i

uruchamiamy przycisk ” Akceptuj” wowczas otrzymamy komunikat: ,Wprowadzono
nieprawidtowy PIN” .

©o®

B. Pozostale przegladarki - proces realizacji z podpisem kwalifikowanym przebiega nieco
odmiennie, a mianowicie:

Proces realizacji z podpisem kwalifikowanym przebiega w nastepujacy sposob:
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1. Uruchamiamy przycisk ,Podpisz”. Pojawia si¢ nizej zamieszczony ekran na ktérym widoczne
bedg w kolorze zielonym dostepne dwa przyciski dla danej podpisujgcej osoby. Przed
uruchomieniem dowolnego przycisku z podpisem sprawdzamy:

e Prawidtowos$¢ widocznych wtasnych danych. W przypadku btednych danych powracamy
przyciskiem "Wstecz” w celu dokonania poprawek.

o Powrét do aktualizacji danych skutkuje tym, ze dokonane wczesniej podpisy przez inne
osoby spowoduje usuniecie tych podpisow.

e Podpisy powinny by¢ realizowane woéwczas, gdy wszystkie dane wprowadzone do
rejestracji danej spotki sg prawidtowe.

na strone giowng portalu

M6j podmiot / Podpisy / Podpisz

@ PODPISY
Nazwa spot
Zatwierdzenie sprawozdania finansowego sp. 2 0.0. bez obecnoscl rewidenta
D: SZ0O_14633/286/2017/9571/ZSZZBOR  Data: 04-10-2017 Status.  Robdoczy - poprawny
Podpis w imieniu
Imig Drugie imig Nazwisko PESEL
S —

Dokument tozsamosd Numer dokumentu Organ wydajacy

Poka2 dokument

€ Vistez

e Przyciskiem ,Pokaz dokument’” mozemy sprawdzi¢ zawarto$¢ podpisywanego
dokumentu. W tym celu uruchamiamy ww. przycisk. Otwiera sie okno z mozliwoscig
zapisania lub podglgdu dokumentu (pojawienie sie okienka otwarcia zalezy od
przegladarki).

Otwieranie Umowa spé ki spé kiz o.o-.pdf x|
Rozpoczeto pobieranie plku:
T Umowa spé ki spé ki z 0.0.pdf
Typ pliku: Adobe Acrobat Document
Adres: http:/f10.57.4.173:8080

Po zakoriczeniu pobierania:
% | Otwdrz za pomoca) | Adobe Reader (domyeiny) =
€ Zapisz plik
|7 | Zapamiets) te decyzie diawseysthich plikw tego typu
ok

Po uruchomieniu ,Otwérz za pomocg” (pdf) otwiera sie podpisywany przez nas dokument np.:
,Umowa spoitki z 0.0. ”.

2. Uruchamiamy przycisk ,Podpisz podpisem kwalifikowanym”. Na ekranie pojawig sie
nastepujgce linki:

Moje konto  Moje przedsiebiorstwa  Pomoc  FAQ - najczescie] zadawane pytania

M6] podmiot / Podpisy / Podpisz | kwalifikowany

Komunikat:

Aby poprawnie ziozyé podpis elektroniczny wymagane jest zainstalowane | uruchomione oprogramowanie JAVA w wersji 7 lub wyzszej
Sprawdzenie biezace] wersji JAVA oraz instalacja jest moziwa po Kiiknieciu w link

Uruchom komponent podpisu
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a) Przy komunikacie: ,Aby poprawnie ztozy¢ podpis elektroniczny wymagane jest zainstalowane
i uruchomione oprogramowanie JAVA w wersji 7 lub wyzszej. Sprawdzenie biezacej wersji
JAVA oraz instalacja jest mozliwa po Kkliknieciu w - Kazdy komputer, ktory jest
przeznaczony do obstugi portalu eKRS musi wykorzystywaé aktualne oprogramowanie JAVA.
Bez posiadania aktualnego oprogramowania Javy nie jest mozliwe dokonanie podpisu
kwalifikowanego.

b) Uruchom komponent podpisu, ktéry stuzy do uruchomienia podpisu kwalifikowanego.

3. Uruchamiamy przycisk ,Uruchomienie komponentu”. Po jego uruchomieniu system przechodzi
na strone aplikacji Szafir Host — odpowiedzialnej za sktadanie podpiséw kwalifikowanych. Praca
aplikacji Szafir Host realizowana jest w tle — o czym informuje nas ponizsza ikonka.

Uruchamianie komponentu. ..

O

Po pewnym czasie przycisk ,,Uruchomienie komponentu” zamienia sie na przycisk ,Podpisz”.
Uwaga!

Co jaki$ czas moze pojawic sie komunikat informujgcy nas o konieczno$ci aktualizacji aplikacji Szafir
Host:

Posiadasz nieaktualng wersje aplikac)i Szafir Host uzywang przez przeglgdarke do sktadania podpisu
elektronicznego.

Pobierz Szafir Host dla Windows | Pobierz Szafir Host dla Linux/Mac OS5

Uwaga: Po zainstalowaniu aplikacy Szafir Host nalezy odswieZy¢ biezaca strong.

4. Po pewnym czasie pojawia sie kolejne okno do podania kodu PIN. Po wprowadzeniu PIN-u
uruchamiamy przycisk ,Akceptuj”.

" x
dia:
S.A.CePL -
2yt § K 3 AnStalowane | urue NSSRGLEN do Jexw, |~ 1
r brezace A O 1 PO Kiknieciu w in [ Tewely PIN
7 wheez  [Osrancaony edcia cperacy || 1=

5. Kod ten wpisujemy do aktywnego pola podpisu i uruchamiamy przycisk "Akceptuj”. Po
prawidtowej autoryzacji nastepuje przekierowanie ze strony Szafir Host na Portal eKRS. Po
przekierowaniu na Portal eKRS uzyskujemy informacje , ze ,Plik zostat podpisany poprawnie
podpisem kwalifikowanym”.

Il Status podpisu kwalifikowanego

 Pik zostatpodpisany poprawnie podpisem kwalifkowanym

€ Wstecz

6. Ostatnim krokiem przy sktadaniu podpisu jest konieczno$¢ uruchomienia przycisku "Wstecz”,
po ktéorym nastgpi przekierowanie na Portal eKRS. Tym samym ztozenie elektronicznego
podpisu pod wybranym nazwiskiem za pomocg podpisu kwalifikowanego zostato zakonczone.
Po prawidtowym dokonaniu podpisu i przekierowaniu na Portal eKRS — Portal eKRS powraca
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ponownie na ekran z punktu 1 z tg réznicg, ze w tabeli ,Podpisy do dokumentu” w kolumnie
,Data podpisania” wstawiona jest data podpisu elektronicznego wraz godzing, minutami i
sekundami ztozenia podpisu, a przycisk ,PODPISZ” jest niedostepny.

Krok1 Krok2 Krok3 Krok4 Krok5 Krok6  Podpisy

Data podpisania Osoba podpisujaca Podpisuje w imieniu
05-08-2017 11:09:48 [T m— ] wiasnym

05-06-2017 11:27:43

3 NE PODPISANO [ s | NOWA SPORKA AKCYINA ¥ PODPISZ

4 NE PODPISANG ADAM KOWAL wiasnym X FODPISZ

7. Przyciskiem ,Wréé” mozemy powréci¢ do dalszej na rejestracji spotki.

8. Realizujgc punkt 4 i uzywajgc przycisku ,Anuluj” system przechodzi na poprzedni ekran, az w
koncu poinformuje nas komunikatem ,Dane podpisu nie zgadzajg sie z danymi uzytkownika”.
9. Jezeli wprowadzimy nieprawidtowy kod autoryzacyjny do aktywnego pola podpisu i

uruchamiamy przycisk
nieprawidfowy PIN” .

Akceptuj” wowczas otrzymamy komunikat: ,Wprowadzono

wystawwony dia:
CA,O=Polska Wytwérman Pagierow
S.A.CePL Q
Komuniat

5.2.2. Podpis kwalifikowany wewnetrzny przy uzyciu podpisu mobilneqo

Procedura podpisywania z wykorzystaniem podpisu mobilnego jest taka sama jak w przypadku
podpisu kwalifikowanego wewnetrznego przy uzyciu karty.

Procedura ta zostata opisana w rozdziale 6.2.1.

5.3. Powiadomienia o0 podpisie

Ziozenie podpisu elektronicznego przez stawajgcego jest wazng czynnoscig administracyjng. Fakt
ztozenia podpisu jest odnotowywany w systemie o fakcie dokonania podpisu uzytkownik jest
informowany drogg emaliowa.

Zrzut ponizej:

http:/fekrs.ms.gov.pl: Zmiana statusu dokumentu SZOO_16142/49/2017/385833/USZ00 Odebrane  x = B
Administrator Portalu 524 <ems@ms.gov.pl> 08:45 (59 minut temu) .~ v
do mnie [~
Witajt

Dokument o identyfikatorze SZ00_16142/49/2017/385833/USZ00 dotyczacy ADAM SPOEKA Z OGRANICZONA ODPOWIEDZIALNOSCIA zmienit status z Dokument roboczy
na QOczekiwanie na ziozenie podpisdw.

Z powaZaniem,
Administrator Portalu 524
ems@ms_gov.pl
http://ekrs.ms.gov.pl
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Po ztozeniu wszystkich podpiséw pod dokumentem na skrzynke mailowg przychodzi kolejny mail z
ponizszg informacja:

http:/fekrs.ms.gov.pl: Zmiana statusu dokumentu SZO0O_16142/49/2017/385833/USZO0 [  odebrane x & B
Administrator Portalu 524 <ems@ms.gov.pl> 09:48 (0 minut temu) - -
do mnie [~
Witaj!

Dokument o identyfikatorze SZO0_16142/49/2017/385833/USZ00 dotyczacy ADAM SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA zmienit status z Dokument roboczy
na Dokument podpisany.

Z powazaniem,
Administrator Portalu 524
ems@ms.qov.pl

http://ekrs. ms.gov.pl

Po ztozeniu chociaz jednego podpisu dany modut rejestracji spotki nie powinien byé ponownie
edytowalny. Jezeli jednak zachodzi potrzeba anulowania podpiséw to wéwczas ztozone podpisy
zostang anulowane. System informuje osobe, ktéra zamierza dokona¢ ponownej edycji wybranego
modutu ponizszym komunikatem:

Edytuj dokument

Dokument zostal juz podpisany, edycia speweduje usunigeie podpiséw. Czy cheesz
kontynuowaé?
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6. Proces sktadania podpisu elektroniczneqo w RDF

W zaleznosci od wykorzystywanej przegladarki internetowej realizacja podpisu kwalifikowanego
przebiega odmiennie (zwigzane jest to z wykorzystaniem oprogramowania Java). | tak dla
przegladarek:

6.1. Mozilla Firefox, Google Chrome i Opera

Dla przegladarek: Mozilla Firefox, Google Chrome i Opera FireFox - proces realizacji z podpisem
kwalifikowanym przebiega w nastepujacy sposob:

Po wykonaniu wszystkich czynnosci w rejestracji nowego zgtoszenia - krok 4 i po zaznaczeniu
okreslonego nazwiska uruchamiamy przycisk:

1. ,Podpisz podpisem kwalifikowanym” lub

2. ,Przekaz do podpisu”.
Nalezy pamieta¢, ze osoba podpisujgca musi umiesci¢ karte z waznym certyfikatem w czytniku kart
(lub uzyc¢ tokena USB).

Ad.1. Po uruchomieniu przycisku ,Podpisz podpisem kwalifikowanym”

D8 hitpsy/ekrstst.ms.gov.pl/rdi/ra/ B ¢ Q Sukg 8 ¥ & QO

SPRAWIEDLIWOSCI

Strona gidwna  Bezplatne zgiaszanie dokumentow finansowych Zalogowany jako |:|(Wyloguj

Rejestracja nowego zgtoszenia - Krok 4 G_Q_Q—o
KRS: 0000409665
Nazwalfirma podmiotu: '(5)\[‘)('3;‘6[{’;I ‘I:Ngzliﬁh'l:\gs()éw SPOLKA Z OGRANICZONA
Forma prawna: SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
Status zgloszenia: oczekujace na podpis
Osoba skladajaca zgloszenie: MAREK BOGDANSKI mbogdanski@sygnity.pl

Osoby podpisujace zgloszene @

Zaznacz Nazwisko imie Pesel Przekazano na
| |
I I
o | |

s e o

1) Po uruchomieniu ww. przycisku pojawia sie okno ,Prosze czekac”, a po pewnym czasie
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Prosze czekac...

\\ . "."7:'1’
-

“v

2) pojawia sie kolejne okno

£31¥2017-12-13401

3) System RDF wywotuje komponent Szafir SDK, kitdry sprawdza czy certyfikat kwalifikowany
uzytkownika jest wazny i umozliwia dokonanie przez uprawnionego Reprezentanta podpisu
zgtoszenia.

4) Uruchamiamy przycisk ,Podpisz” co spowoduje uruchomienie podpisu.

oave w BuvoRZE 2. Skladanie podpisu

5) Pojawia sie kolejne okno do podania PIN do posiadanej karty. W celu potwierdzenia operacji
nalezy wybra¢ odpowiedni certyfikat poprzez wcisniecie przycisku ,Wybierz certyfikaty”, a
nastepnie wprowadzi¢ PIN.
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PIN do klucza ﬂ

Kwalifikowany certyfikat wystawiony dla:
C=PL,CN -

Wystawca certyfikatu

CN=CERTUM QCA,O=Unizeto Technologies S.A.,C=PL

Wprowadz PIN do klucza |eees| |
Trwaly PIN x
Wiacz | Ograniczony ioscia operaci - 1B

[ Akepty [ ancky |

6) Uwierzytelnianie odbywa sie poprzez podanie unikalnego kodu PIN do klucza
elektronicznego.

7) Jezeli proces przebiegt prawidtowo klient zostanie powiadomiony, ze proces sktadania
podpisu elektronicznego zostat przeprowadzony prawidiowo. Po kliknieciu przycisku
.Zakoncz’ nastgpi zamkniecie komponentu Szafir SDK i powrét do systemu RDF.

DANE W BUFORZE 2. cauwarne Wy

Status podpisywania:
Podpis ztozony prawidiowo

[

8) Uruchomienie przycisku ,Zakoncz” spowoduje otwarcie kolejnego okna i tzw. ,podokna” z
podsumowaniem zadanh:
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[ 4 Poctal Finansowy x Y |
(i Seafic SOK - komponent do sidadania | wenyfikacji podpadw elektronicznych v1.8.2 (Build 353 X
Trest dolumenty =
@ Stormatowany O Brarny (O Wylaczomy | zsriope | | omdzmpomea
| £ Podsumowanie zadsdh X
>m_' an -~
Do wykonania: 1
Andlowanyd: 0
Podpisywanie
Liczba podpisdw wykonanych prawidiowo: 1
Liczba podpiséw wykonanych 7 bigden: 0

Sryfrowanie
Liczba 7adad szyfrowania wykoranych prawidiowo: 0
Liczba zadart szyfrowania wykonanych 2 bigdem: 0

- [
K
i
{

Deszyfrowante
Reakrowana czynnoéd ¢
" Licha radars deszyfrowanis wykonsrych prawdiowo: 0 A
oot = .
Status podpisywania:
Podpis Zio2ory praviiono
A Pomih (v |
= bty 1) L
Certyfiat do podgisywanis _ Certyfiat do makowania czasem =
i~ o | Wybez o . Wyberz |
p3 Orbind EA LGB @ <CERTUM QCA,O=Aszeco Dsta Systems S.A., CoL [3

9) Po uruchomieniu przycisku OK, a tym samym prawidlowym dokonaniu podpisu uzytkownik
otrzymuje informacje: |Info! Zgloszenie zostato poprawnie podpisane”, a w tabeli ,Osoby
podpisujgce zgtoszenie” w polu ,Akcje” otrzymujemy informacje, ze ,Zgloszenie podpisane”.

Info! Zgloszenie zostalo poprawnie podpisane

KRS: 0000409665

Nazwalfirma miotu: SYGNITY INTERNATI?NAL SPOLKA Z OGRANICZO!
pod ODPOWIEDZIALNOSCIA HA

Forma prawna: SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Status zgloszenia: podpisane

Osoba skiadajaca zgloszenie:

Osoby podpisujace zgloszenie (i}

Zaznacz Nazwisko Imig Pesel EXESXATANO Di Akcje

I l 7 . Zgloszenie podpisane

Pokaz zgloszenie Wyslij do repozytorium DF i ]
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10) Uzytkownik moze zgtoszenie ,Wystaé do repozytorium” i Zamknaé¢ zgtoszenie.

Ad.2. Po uruchomieniu przycisku ,Przekaz do podpisu”

Po uruchomieniu przycisku ,Przekaz do podpisu” pojawia sie okno ,Podaj adres e-mail”, a po jego
wpisaniu uruchamiamy przycisk ,Przekaz”.

Przekazanie do podpisu

Podaj adres e-mail:

Po uruchomieniu przycisku ,Przekaz”, uzytkownik otrzymuje informacje: ,Infol Zgloszenie zostato
poprawnie przekazane na wskazane konto’, a w tabeli ,Osoby podpisujgce zgtoszenie” w polu
.Przekazano na konto” otrzymujemy informacje na jakie konto zgtoszenie zostato przekazane.

Rejestracja nowego zgtoszenia - Krok 4 H_o_o

Info! Zgloszenie zostalo poprawnie przekazane na wskazane konto

KRS: 0000409665

Nazwalfirma podmiotu: SYGNITY NTERNAT!?NAL SPOLKA Z OGRANICZ!
Rt ODPOWIEDZIALNOSCIA Suc

Forma prawna: SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

Status zgloszenia: oczekujace na podpis

Osoba skiadajaca zgloszenie: | ; |

Osoby podpisujace zgloszenie @

Zaznacz Nazwisko Imig Pesel EVZNAZANO A Akcje |
- Podpisz podpisem kwalifikowan
I R .
T | Przekaz do podpisu
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W przypadku kiedy podany adres mailowy nie jest zarejestrowany w portalu wéwczas otrzymujemy
komunikat: Btgd! Nie ma mozliwosci przekazania zgtoszenia - wskazane konto nie istnieje w systemie.
Wskaz inne konto.

Po zamknieciu zgtoszenia i przej$ciu na zaktadke ,,Podpisywanie zgtoszen udostepnionych do
podpisu” wybieramy okreslone zgtoszenie i uruchamiamy przycisk ,,Podpisz”.

Na zakfadce uzytkownik jest informowany nastepujgcym komunikatem:

Tutaj znajdziesz zgtoszenia, ktére zostaty Ci udostepnione do podpisu. Jezeli osoba udostepniajgca
zgfoszenie wycofafa sie z tego, zgtoszenie zniknie z tabeli.

Aby podpisac zgtoszenie wybierz ,,Podpisz”. Na ekranie pokaze sie zgtoszenie z mozliwoscig jego
obejrzenia i podpisania.

Przegladanie i skiadanie zgloszer Przegladanie ztozonych zgloszer P i I{ i ud ionych do podpi Powiadomienia

PISY g &P podp

Tutaj znajdziesz zgloszenia, ktére zostaly Ci udostepnione do podpisu. J:EZbegI{ ‘0soba udostepniajaca zgloszenie wycofala sie z tego, zgloszenie zniknie z
abeit.

Aby podpisac zgloszenie wybierz ,Podpisz” . Na ekranie pokaze sie zgtoszenie z mozliwoscia jego obejrzenia i podpisania

Ot:u; e Osoba podpisuj
Skiadane SO Suj
_ _ _ Data dokumenty Stan i
Id = Nr KRS = Nazwalfirma podmiotu = zapisu zgloszeni Akcje
Dat-;od D't_ldo Imie Nazwisko Pesel
SYGNITY INTERNATIONAL SPOLKA Z oczekujace
76 0000409665 0G ICZON% 2017-11-2;  2017-11-0¢ 2017-11-1€ na [ ]: Podpisz
ODPOWIEDZIALNOSCIA podpis

10/ (10f1)

Po przejsciu na krok 4 i po zaznaczeniu okreslonego nazwiska uruchamiamy przycisk: ,Podpisz
podpisem kwalifikowanym”. Dalsze czynnosci wykonujemy zgodnie z Ad.1. Po uruchomieniu
przycisku ,Podpisz podpisem kwalifikowanym”.

Uwaga!

Osoba do ktérej przekazano zgtoszenie do podpisu nie ma uprawnieh do ,Wystania do repozytorium
DF”. Takie uprawnienia posiada wtasciciel zgtoszenia.

6.2. Internet Explorer

Dla przegladarki: Internet Explorer proces realizacji z podpisem kwalifikowanym przebiega w
nastepujgcy sposob:

Po wykonaniu wszystkich czynnosci w rejestracji nowego zgtoszenia - krok 4 i po zaznaczeniu
okreslonego nazwiska uruchamiamy przycisk:

3. ,Podpisz podpisem kwalifikowanym” lub

4. ,Przekaz do podpisu”.
Nalezy pamieta¢, ze osoba podpisujgca musi umiesci¢ karte z waznym certyfikatem w czytniku kart
(lub uzy¢ tokena USB).

Ad.1. Po uruchomieniu przycisku ,Podpisz podpisem kwalifikowanym”
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@ @ hitpsy/ekrstst.ms.gov.pl/rdi/ra/ Bl ¢ QSukgf a8 $ &# 9

P44

Strona gidwna  Bezplatne zgiaszanie dokumentdw finansowych Zalogowany jako

Rejestracja nowego zgtoszenia - Krok 4 0_H—°

KRS: 0000409665

Nazwalfirma podmiotu: %%mgggﬁ%&w SPOLKA Z OGRANICZONA
Forma prawna: SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
Status zgloszenia: oczekujace na podpis

Osoba skladajaca zgloszenie: MAREK BOGDANSKI mbogdanski@sygnity.pl

Osoby podpisujgce zgloszeme [

Przekaza
Zaznacz Nazwisko Imig Pesel e kAL

D0pISZ €
Przekaz do podpisu

b o

1) Po uruchomieniu ww. przycisku pojawia sie okno uruchamiajgce oprogramowanie Java oraz
okno ,Prosze czekaé”,

(] Java Console - o X

Security: Obtain certificate collection in SSL Root CA certificate store ~ | 4 Portal Finansowy x ‘ ‘
security: Obtain certificate collection in SSL Root CA certificate store

security: Loading certificates from Deployment session cerificate store

security: Loaded certificates from Deployment session certificate store

security: Loading certificates from Internet Explorer ROOT certificate store
security: Loaded certificates from Internet Explorer ROOT certificate store
security: Loading certificates from Internet Explorer DISALLOWED certificate store
security: Loaded certificates from Internet Explorer DISALLOWED certificate store
security: Could not load blackisted. certs file

security: blacklisted. certs file contains no Algorithm property.

security: Checking if certficate is in Internet Explorer DISALLOWED certficate store
security: Checking if certficate is in Internet Explorer DISALLOWED certficate store
security: Checking if SSL certificate is in Deployment permanent certificate store
security: Loading certificates from Internet Explorer ROOT certificate store
security: Loaded certificates from Internet Explorer ROOT certificate store:
security: Obtain certificate collection in SSL Root CA certificate store

security: Obtain certificate collection in SSL Root CA certificate store

security: Obtain certficate collection in SSL Root CA certificate store

security: Obtain certificate collection in SSL Root CA certificate store

security: Loading certificates from Deployment session certificate store

security: Loaded certificates from Deployment session certificate store

2

RStest # S24prod ## S2dtest #2 S24dev £)PDitest £]EMS-prod ## Frontend TST ## Frontend DEV

< >

[o=T] [owr] [fowe]

Prosze czekac...
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www.ms.gov.pl

2) po pewnym czasie pojawia sie okno gdzie uruchamiamy przycisk ,Continue”

Security Warning X

Do you want to Continue?
The connection to this website is untrusted.

: ! s Website: https://ekrstst.ms.gov.pl:443

Note: The certificate is not valid and cannot be used to verify the identity of this website,
Moare Information

[ Continue | || Cancel |

3) ponownie pojawia sie ponizsze okno wklei¢ jak wyzej

\# Jeva Console - u] X

security: Obtan cersficate colection in SR Root CA certficate store

sequrity: Obtan certficate colection in SSL Root CA certificate store

security: Loadng certficates from Degloyment session certficate store

secunty: Loaded certificates S om Deployment sessicn corsficate stre

seaunty: Loadng cersficates from Intermet Explorer ROOT certificate store
secunty: Loaded certificates Som Intemet Explorer ROOT certficate store
seanty: Loading cersficates from Intermet Explorer DISALLOWED certificate store
seaunty: Loaded certificates Som Internet Explorer DISALLOWED certrficate store
seaunty: Coukd not load blackisted. certs Rle

seaunty: blackdsted.certs fle contans no Algorithm property.
security: Checking if certficate is in Intemet Explorer DISALLOWED certficate store
security: Chacking if certficate is i Internet Explorer DISALLOWED certdicate store
secunty: Chedang If S certificate & In Deployment permanent certificate store
security: Loadng cersficates from Intermet Explorer ROOT certificate store
sequrity: Loaded certificates from Intemet Explorer ROOT certiicate store
security: Obtan certficate colecton in SSL Root CA certificate store

security: Obtan cersficate colecton in SR Root CA certificate sicre

seaunity: Obtan ceraficate colecton in SSL Root CA certificate store

secunty: Obtan certficate colection i SR Root CA cerficate store

seanty: Loadeg cersficates from Deployment session certfcate store

seaunty: Loaded certificates om Deployment session certficate stoce

P+ O Badcetyfiaty & 4 Porst Finonsowy

(RS test W0 S24prod WP S2dtest W S2ddev &) PDitest &) EMS-prod W Frontend TST 4 Frontend DEV

<

Proszg czekac...

Dalszy przebieg realizowany jest jak dla przegladarki FF pkt 2) do 10).

W niektorych wersjach IE moze pojawi¢ okno gdzie zaznaczamy przycisk ,Allow”.
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Security Warning

A
L]

[~ Do not show this again for this app and web site, Allow I Do Mot Allow I

Allow access to the following application from this web site?
Web Site:  http://10.57.4. 173:8080

Application: Szafir Aplet
Publisher:  Krajowa Izba Roziiczeniowa 5. A.

Thiz web site is requesting access and contral of the Java application shown above. Allow
access only if you trust the web site and know that the application is intended to run on
this site.

':D More information

Mogg by¢ réwniez pobierane pliki do biblioteki Szafir.

Realizacja przycisku ,Przekaz do podpisu” dziata identycznie jak opisano w pkt. Ad.2. dla FF.

W przypadku wystapienia btedu zwigzanego z podpisem w kroku 4 pojawia si¢ komunikat: Btad
krytyczny Wystapit btad. kod:13

6.3. Powiadomienia o podpisie

Ztozenie podpisu elektronicznego przez stawajgcego jest wazng czynnoscig administracyjng. Fakt
ztozenia podpisu jest odnotowywany w systemie o fakcie dokonania podpisu uzytkownik jest
informowany drogg emaliowa.

Zrzut ponizej:

Inbox Filtr ~

Nastepne: Nowe unijne razporzed:  Jutro o 1230 [5)
FUWISOUSTRETIE U U SLEETI vass ﬂ
Dokumenty proskamne w rgicameniu o identyfi...

Powiadomienie o rejestracji zgloszenia

ems.t@ms.gov.pl ® % Odpowiedz wszystim | v
Dizisia. 05:38

Zgloszenie dokumentow finansowych dia podmiotu o nr KRS 0000409665 za okres 2017-11-01 - 2017-11-30 zostalo zarejestrowane pod
identyfilkatorem 70 w chiwili 2017-11-22 08:35:10.

Natomiast po uruchomieniu przycisku ,Wystaé do repozytorium” na skrzynke mailowg przychodzi
kolejny mail z ponizszg informacja:

Inbox Filtr ~ Powiadomienie o umieszczeniu dokumentéw w Repozytorium
Nastgpme: Nowe unijne rozporzgd:  Jusro 0 12:30 9
- ems.t@ms.gov.pl ® 5 Odpowieds wszystiim | v
ems.t@ms.govpl :I ° Deris, 083
Powizdomaenie o umieszczeniu dob (<)

Dokumenty praskazane w agloszeniu o identyfiu.

Mards‘ |

Dokumenty przekazane w zgloszeniu o identyfikatorze 70 z dnia 2017-11-22 dotyczace podmictu o nr KRS 0000409665 zostaty zapisane w
Repozytorium Dokumentow Finansowych w dniu 2017-11-22.
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